Praventionstipps

Grul3wort

Praventionstipps

- Wenn Sie die Internetseite |hrer Bank oder andere sensible
Seiten aufrufen, geben Sie immer manuell die Adresse
in die Adresszeile Ihres Browsers ein!

- Achten Sie darauf, dass die Verbindung zu lhrer Bank in
der Adresszeile mit https:// beginnt (sichere Verbindung)!

- Achten Sie darauf, dass bei einer zertifizierten sicheren
Verbindung in der unteren Browserleiste ein Schloss
angezeigt wird!

- Informieren Sie sich Uber die verschiedenen Verfahren
zum sicheren Durchfuhren von Online-Banking
(z. B. HBCI, MS-TAN usw.).

Was ist zu tun nach einem Phishing-Angriff ?

- Sperren Sie unverzuglich Ihr Bankkonto und lhren
Zugang zum Online-Banking. Am schnellsten geht das,
indem Sie zum Beispiel die Anmeldemaske zum Online-
Banking aufrufen und dreimal hintereinander die falsche
PIN eingeben. Oder Sie rufen den zentralen Sperr-Notruf
116 116 (aus dem Ausland +49 116 116) an und
lassen Ihren Zugang telefonisch sperren!

- Wenden Sie sich danach an lhre Bank und melden die
Auffalligkeiten! Gegebenenfalls besteht die Mdoglichkeit,
Kontobewegungen riickgangig zu machen.

- Prufen Sie umgehend die Kontoumsétze anhand des
Papierauszuges!

- Sollten Sie tatsachlich Opfer eines Phishing-Angriffs
mittels eines Trojaners geworden sein, mussen Sie |hren
PC fachgerecht von der Schadsoftware befreien lassen!

- Erstatten Sie Anzeige bei der Polizei wegen Betrug
gegen Unbekannt!
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Das Internet ist aus unserem Alltag
nicht mehr wegzudenken: wir buchen
unseren Urlaub ebenso elektronisch wie
wir einen Tisch in unserem Lieblings-
restaurant direkt online reservieren.
Einen groRen Stellenwert nimmt das
Versenden und Empfangen von
E-Mails ein. Es ist erstaunlich, wie
~ viele Daten in einer atemberaubenden
Iy Geschwindigkeit um die Welt gehen.
Ausgerustet mit einem qualitativ hoch-
wertigen Virenprogramm fihlen wir
uns auf der sicheren Seite - stets mit
dem Gedanken im Hinterkopf, dass wir
bei so viel Schutz gar kein Opfer von Internetbetrug sein kdnnen.
Doch sollten wir uns nicht tauschen. Opfer von Internetbetrug kann
jeder Einzelne von uns werden. Wir alle kennen solche E-Mails: Ein
durchaus vertrauenswiirdiger Absender fordert uns auf, eine
bestimmte Webseite - etwa der eigenen Bank - im Internet zu
besuchen und dort Zugangsdaten wie Benutzernamen und Passwort
anzu- geben. Das Trigerische daran: Weder der Absender ist
zuverldssig noch die Internetseite. Im Gegenteil: Bei diesem
Vorgehen handelt es sich um kriminelle Handlungen - um das
sogenannte Phishing. Die Seite ist gefalscht und die Tater
interessieren sich fur vertrauliche Daten wie fir unsere
Online-Banking- und Kreditkartendaten.

Wie konnen wir Abhilfe schaffen? Wie kénnen wir dazu beitragen,
dass es gar nicht erst zu einem Betrug kommt? Wie kénnen wir uns
schitzen? Antworten auf diese Fragen finden Sie in dem
vorliegenden Faltblatt zum Thema Phishing, die eine hilfreiche
Handreichung ist.

Seien wir gemeinsam vorsichtig im World Wide Web, damit wir
Inte T-B Ugern nicht ins Netz gehen.
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Schutz vor Phishing:

Setzen Sie eine Firewall und Virenschutzsoftware ein
und bringen Sie diese regelméRig auf den aktuellen Stand!
Installieren Sie die vom Hersteller des Betriebssystems
bereitgestellten Sicherheitsupdates zeitnah oder nutzen
Sie automatische Update-Dienste!

Offnen Sie niemals ungeprift Dateianhange von E-Mails!
Wenn Sie unsicher sind, fragen Sie beim Absender sicher-
heitshalber nach!

Oft verraten sich virenbehaftete E-Mails durch einen
Betreff, der den Adressaten neugierig machen soll
(z. B. Begriffe aus dem Erotikbereich oder zu aktuellen
Promi-Skandalen), 6ffnen Sie keine E-Mails mit derartigen
Anhéngen!

Seien Sie misstrauisch, wenn Sie E-Mails von angeb-
lichen Bekannten ohne oder mit fremdsprachigem Betreff
erhalten, diese sollten Sie sofort I6schen!

Seien Sie besonders kritisch bei ausfihrbaren
Programm-Dateien mit den Endungen .exe, aber auch
.bat, .com oder .vbs und insbesondere bei doppelten
Dateiendungen wie .dod.exe!

Stellen Sie die Sicherheitseinstellungen Ihres E-Mail-
Programms so ein, dass keine Handlung automatisch
ausgefihrt werden kann!

Kreditinstitute fordern grundsatzlich keine vertraulichen
Daten per E-Mail oder per Telefon von Ihnen ab. Kontrollieren
Sie regelmaRig Ihren Kontostand!

Verwenden Sie fir jede Anwendung ein anderes Pass-
wort!

Phishing-E-Mails kann man manchmal an mangelhafter
deutscher Sprache (kyrillische Zeichen, ,a“ statt ,&“ oder
.ae“) oder namenloser Anrede (Sehr geehrte/r Kunde/in)
erkennen.

Gefalschte E-Mails enthalten oft Drohungen oder signa-
lisieren einen dringenden Handlungsbedarf (,Verifizieren
Sie Ihre Daten innerhalb der néchsten zwei Tage.").



Merkmale einer gefalschten Webseite

Phishing ist ein Kunstwort aus der Hackerszene und setzt
sich aus den englischen Worten Password Harvesting fishing
(Passwort ernten/fischen) zusammen.

Es ist eine Methode des Betrugs, bei der mit Hilfe gefalschter
E-Mails, gefalschter Webseiten und anderer Techniken
vertrauliche Daten von Internetnutzern erlangt werden.

Dabei handelt es sich hauptséchlich um Zugangsdaten, Pass-
worter, PIN/TAN und sonstige personliche Daten fir das
Online-Banking und den elektronischen Versandhandel. Die
Téter nutzen dabei ein durch die Tauschung uber die tatséach-
liche Identitat erlangtes Vertrauensverhdaltnis aus. Das Ziel
der Tater besteht darin, mit den erlangten Daten unter der
Identitét des Inhabers im Onlineverkehr Handlungen vorzu-
nehmen.

Gefalschte Postbank Webseite
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1. Falsche Webadresse
Das Postbank Online-
Banking beginnt mit
https://banking.postbank.de

o DSTDaNK Online-Banki

Datenbestatigungsvorgang

2. Abfrage von
PIN und TAN
Die Postbank

Bestatigungsseite fiir Online-Banking-Kundendaten
Fllen Sie alle Felder in dem unten stehenden Formular aus.

Nachdem Sie alle Daten angegeben haben, klicken Sie auf die Schaliflache am Ende des
Formulars,um auf die niachste Seite zu gelangen.

Verschiedene Varianten des Phishing

Phishing Mails kdnnen in grof3er Anzahl versendet werden,
z. B. als Spam-Mails (meistens nicht bestellte Werbe-Mails,
deren Absender oft nicht erkennbar ist).

Sie kénnen aber auch an einen sehr speziellen Personen-
kreis adressiert sein, z. B. in einer Firma, wodurch ein
verstarktes Vertrauensverhaltnis entsteht (Spear — Phishing).

Phishing-Mails kdnnen auch als HTML-Mails (sind im
Grunde Webseiten, die per Mail verschickt werden) gestaltet
werden. Darin ist ein Formularfeld enthalten, in das ver-
trauliche Daten direkt eingegeben werden sollen, um so
ohne eine Umleitung auf eine Webseite zum Absender zu
gelangen.

Téter schalten sich mit Hilfe von Malware (z. B. Trojaner,
Wurmer, Viren) in den Kommunikationsweg zwischen
Bankkunde und Bank um Daten abzugreifen. Der Umweg,
den Bankkunden Uber das Versenden einer E-Mail zur
Preisgabe seiner Zugangsdaten zu verleiten, ist damit

Was passiert bei Phishing ? : .
erfragt nie beide

Angaben auf einer
Seite!

nicht mehr notwendig.

- Die Tater versenden E-Mails, die dem Erschei- Frau e Vorname T =S

nungsbild und dem Inhalt nach von dem ver- Deutsche Post G World Net
meintlichen Geldinstitut des Opfers oder von ATty CTIT VY
vertrauenswirdigen Geschéftspartnern  zu
stammen scheinen.

- Die Opfer werden aufgefordert, ihre PIN/TAN
einzugeben und gelangen dann Uber einen
Link zu einer echt aussehenden, aber ge-
félschten Bankseite mit Banklogo. Dort erfolgt
angeblich eine Uberpriifung der Kontodaten.

- Haben die Tater vertrauliche Daten erhalten,
sind sie in der Lage, mit der Identitdt des
Dateninhabers im Internet zu agieren, z. B. auf
das Konto des Dateninhabers zuzugreifen und
Uberweisungen zu tatigen.

Herehi(e Familienname PIN

Nutzliche Links mit Informationen zum Thema

Geben Sie alle unbenutzen v Phishing
TAN-Nummern Ihrer TAN-Liste ein

www.polizei-beratung.de/presse
www.bsi-fuer-buerger.de

https://www.bsi.bund.de/ContentBSI/Publikationen/
Lageberichte/bsi-lageberichte.html

https://www.a-i3.0rg
www.bankenverband.de/onlinebanking
www.infos-finanzen.de
www.kartensicherheit.de
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3. Schloss-Symbol fehlt
Beim echten Schloss-Symbol
erscheint nach Anklicken ein
Sicherheitszertifikat.
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