Weitere Infos: www.polizei-beratung.de

Rechtliche Aspekte :
Kinder, die das siebte Lebensjahr  § 263 Strafgesetzbuch (5tGB) é
noch nicht vollendet haben, sind Betrug §
grundsatzlich geschaftsunfahig, (1) Wer in der Absicht, sich oder
d. h. sie diirfen keinerlei Geschaf- einem Dritten einen rechtswidrigen
te oder Vertrage schlieBen. Ab Vermogensvorteil zu verschaffen, das
dem siebten bis zum 18. Lebens- Vermogen eines anderen dadurch
jahr sind Kinder und Jugendliche beschadigt, dass er durch Vorspie-
beschrankt geschaftsfahig. Soll- gelung falscher oder durch Entstel-
ten sie z. B. einen Kauf tatigen, lung oder Unterdrtickung wahrer
ist dieser erst mit der Zustim- Tatsachen einen Irrtum erregt oder
mung der Eltern giiltig. unterhalt, wird mit Freiheitsstrafe bis
zu funf Jahren oder mit Geldstrafe
§ 110 Blirgerliches Gesetzbuch bestraft.
(BGB) (2) Der Versuch ist strafbar. .
Bewirken der Leistung mit eigenen  (3) In besonders schweren Fallen ist Abzocke im |;|temet
Mitteln (,,Taschengeldparagraf”) die Strafe Freiheitsstrafe von sechs

,Ein von dem Minderjahrigen ohne Monaten bis zu zehn Jahren. [...]" =

Zustimmung des gesetzlichen Ver- KI I C kS' M O m e nte
treters geschlossener Vertrag gilt als

von Anfang an wirksam, wenn der

Minderjahrige die vertragsmaBige

Leistung mit Mitteln bewirkt, die S

ihm zu diesem Zweck oder zu freier 2

Verfligung von dem Vertreter oder 3

mit dessen Zustimmung von einem 2

Dritten Uberlassen worden sind.” -
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Abzocke im Internet

Problematik

Betrliger sind Uberall aktiv, insbeson-
dere auch im Internet. Beim Surfen
stoBen Minderjahrige haufig auf
vermeintliche Gratisangebote wie
scheinbar kostenlose Gewinnspiele.
Doch hat ein Minderjahriger Name,
Adresse und Geburtsdatum einge-
geben, sich vielleicht als volljahrig
ausgegeben und die AGB anerkannt,
erhalt er nach 14 Tagen eine Rech-
nung fdr das vermeintlich kostenlose
Spiel. Das Widerrufsrecht ist dann in
der Regel abgelaufen, der Vertrag
somit gultig.

Kaufen Minderjéhrige im Internet ein,
kénnen sie wie Erwachsene auch
Opfer eines Warenbetrugs werden

— sie bezahlen Ware, die sie jedoch
nicht erhalten.

Fakt ist: In einem bestimmten Um-
fang kénnen Kinder und Jugendliche
ohne Zustimmung der Eltern Waren
bestellen und kaufen (gemafi dem
sog. Taschengeldparagrafen). Dies
gilt in der Regel nicht fur Geschafte
mit dauerhafter Bindung wie Abon-
nements. In solchen Fallen kommt
solange kein Kaufvertrag zustan-

de bis die Eltern dem zugestimmt
haben. Grundsatzlich sind Kinder bis
sieben Jahre nicht geschaftsfahig,
unter 18-Jahrige sind beschrankt
geschaftsfahig.

Weitere Informationen dazu erteilen
auch Verbraucherzentralen.

Tipps

Grundsatzlich gilt: Je verlockender
ein Angebot ist, desto misstraui-
scher sollten Sie und lhre Kinder
sein!

Achten Sie auf die Kosten: Deut-
sche Anbieter von Internetseiten
missen Bezahlinhalte mittels eines
deutlich erkennbaren Buttons
kennzeichnen. Bei einem Abonne-
ment muss auf der Internetseite
neben dem Preis deutlich auch die
Mindestlaufzeit genannt werden.
Dies gilt jedoch nicht fir Angebo-
te auf auslandischen Servern.

Zur Uberpriifung eines Online-
Angebots hilft auch ein Blick in
Diskussionsforen im Internet.

Zahlen Sie niemals per Vorkasse
Geld an Anbieter. Nutzen Sie
sichere Zahlungswege, z. B.
Uberweisungen auf Girokonten.
Seridse Internetportale stellen Be-
zahlmaoglichkeiten zur Verfligung,
die Ihr Geld schitzen.

Erste Hilfe bei Betrugsverdacht:
Speichern Sie alle E-Mails als
Beweis. Fertigen Sie von der
Internetseite einen Screenshot an.
Heben Sie Uberweisungsbelege
usw. auf. Machen Sie, wenn noch
moglich, bereits geleistete Zahlun-
gen rlckgangig und erstatten Sie
Anzeige bei der Polizei.

Lassen Sie sich nicht durch jede
Drohung mit Mahnverfahren oder
hohen Kosten einschlichtern.
Informieren Sie sich bei Verbrau-
cherzentralen oder im Internet Uber
Ihre rechtlichen Moglichkeiten.

Abzocke im Internet

Linkempfehlungen

Linkempfehlungen

www.kaufenmitverstand.de
www.polizei-beratung.de/fake-shops
www.internet-abc.de/eltern/abzocke-
kostenfallen-abonnements.php
www.klicksafe.de/service/materialien/
broschueren-ratgeber/abzocke-im-internet-
erst-durchblicken-dann-anklicken
www.polizei-beratung.de/abofallen
www.verbraucherzentrale.de



Rechtliche Aspekte

§ 130 Strafgesetzbuch (StGB)
Volksverhetzung

(1) Wer in einer Weise, die geeig-
net ist, den offentlichen Frieden zu
storen,

1. gegen eine nationale, rassische,
religiose oder durch ihre ethnische
Herkunft bestimmte Gruppe, gegen
Teile der Bevolkerung oder gegen
einen Einzelnen wegen seiner
Zugehorigkeit zu einer vorbezeich-
neten Gruppe oder zu einem Teil der
Bevolkerung zum Hass aufstachelt,
zu Gewalt- oder WillkirmaBnahmen
auffordert oder

2. die Menschenwdirde anderer
dadurch angreift, dass er eine
vorbezeichnete Gruppe, Teile der
Bevolkerung oder einen Einzelnen
wegen seiner Zugehorigkeit zu einer
vorbezeichneten Gruppe oder zu ei-
nem Teil der Bevolkerung beschimpft,
boswillig verachtlich macht oder
verleumdet,

wird mit Freiheitsstrafe von drei
Monaten bis zu funf Jahren bestraft.

[...]"

§ 131 Strafgesetzbuch ( StGB)
Gewaltdarstellung

. Wer Schriften (§ 11 Abs. 3), die
grausame oder sonst unmenschliche
Gewalttatigkeiten gegen Menschen
oder menschenahnliche Wesen in

- einer Art schildern, die eine Verherr-
lichung oder Verharmlosung solcher

Weitere Infos: www.polizei-beratung.de

Gewalttatigkeiten ausdriickt oder die
das Grausame oder Unmenschliche
des Vorgangs in einer die Menschen-
wdlrde verletzenden Weise darstellt,
1. verbreitet,

[...]

3. einer Person unter achtzehn Jah-
ren anbietet, Uberlasst oder zugang-
lich macht

[..]

wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.”

& 184 Strafgesetzbuch (StGB)
Verbreitung pornographischer
Schriften

(1) Wer pornographische Schriften
(§ 11 Abs. 3)

1. einer Person unter achtzehn Jah-
ren anbietet, Uberlasst oder zugang-
lich macht,

2. an einem Ort, der Personen unter
achtzehn Jahren zuganglich ist oder
von ihnen eingesehen werden kann,
ausstellt, anschlagt, vorfuhrt oder
sonst zuganglich macht, ...

wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.

[

www.polizei-beratung.de
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Verbotene Inhalte im Internet

Problematik

Gewaltverherrlichung, extremistische
Parolen, Pornografie — im Internet
begegnen Kindern und Jugendlichen
nicht nur gute Seiten. Dank mobiler
Endgerdte und der unbeobachteten
Nutzung des allzeit verfiigbaren In-
ternets ist es leicht, an solche Inhalte
zu kommen oder diese von Handy
zu Handy zu verbreiten. Vielen ist
nicht bewusst, dass sie sich dadurch
strafbar machen kénnen. Denn nach
deutschem Recht stellt die Veroffent-
lichung, das Verflgbarmachen oder
die Verbreitung bestimmter Inhalte
eine Straftat dar.

Verboten ist es, extremistische
(rechts- oder linksextremistische oder
islamistische) Inhalte zu verbreiten,
die gegen Minderheiten hetzen, zum
Hass gegen sie aufstacheln oder zur
Gewalt gegen sie auffordern. Auch
das Verwenden von Kennzeichen
und Symbolen verfassungswidriger
Organisationen ist nicht erlaubt.

Die Herstellung und Verbreitung
von Medien, die grausame oder
unmenschliche Gewalttaten zeigen,
ist ebenfalls illegal. Dieses Verbot
beinhaltet auch die Verherrlichung
von Gewalt und Krieg sowie die
Verletzung der Menschenwirde
beispielsweise durch Bilder von re-
alen Hinrichtungen oder entstellten
Personen.

Beim Surfen oder Uber Freunde kom-
men Kinder auch mit Pornografie

oder Kinderpornografie in Kontakt.

Als pornografisch ist laut Bundes-
gerichtshof (BGH) eine Darstellung
anzusehen, , wenn sie unter Aus-
klammerung aller sonstigen mensch-
lichen Bezlige sexuelle Vorgange in
grob aufdringlicher, anreiBerischer
Weise in den Vordergrund rickt

und in ihrer Gesamttendenz aus-
schlieBlich oder tberwiegend auf das
lUsterne Interesse des Betrachters

an sexuellen Dingen abzielt”. Unter
Kinderpornografie versteht man
pornografische Darstellungen, die
den sexuellen Missbrauch von unter
14-Jahrigen zeigen.

Tipps

Erkldren Sie Ihrem Kind, dass es
Inhalte gibt, die verboten und ju-
gendgefahrdend sind. Vereinbaren
Sie, dass solche Inhalte weggeklickt
oder Sie als Eltern darauf aufmerk-
sam gemacht werden.

Suchen Sie mit Ihrem Kind geeig-
nete Internetangebote aus und
bieten Sie altersgemaBe Hilfe bei
der Nutzung dieser an.

Vermitteln und vereinbaren Sie
Sicherheitsregeln fir den Internet-
konsum.

Sichern Sie Beweise fur jugendge-
fahrdende und strafbare Inhalte
im Internet und wenden Sie sich
damit an die Seitenbetreiber, die
Polizei oder an die Meldestellen:
hotline@jugendschutz.net und
www.internetbeschwerdestelle.de

Im Falle von Kinderpornografie

im Internet durfen Sie nicht selbst
nach einschlagigen Seiten suchen
und diese sichern, dadurch kénnen
Sie sich strafbar machen. Wenn Sie
oder Ihr Kind zuféllig einen solchen
Inhalt entdecken, melden Sie die-
sen der Polizei oder weisen Sie die
Internetbeschwerdestelle darauf
hin.

Wahrend es bei der Einstellung und
Verbreitung von pornografischen
Bildern und Filmen im Internet sehr
unterschiedliche nationale Bestimmun-
gen gibt und strafrechtliche Ermittlun-
gen haufig an ihre Grenzen sto3en,

ist der Bereich der Kinderpornografie
weltweit gedchtet und strafbewehrt.

Verbotene Inhalte im Internet

Linkempfehlungen

Linkempfehlungen

www.verfassungsschutz.de
www.bpb.de
www.ausstieg-aus-gewalt.de
www.jugendschutz.net




Rechtliche Aspekte

§ 201a Strafgesetzbuch (StGB)

[1] Verletzung des h6échstperson-
lichen Lebensbereichs durch Bild-
aufnahmen

(1) Mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe wird
bestraft, wer

1. von einer anderen Person, die sich
in einer Wohnung oder einem gegen
Einblick besonders geschiitzten
Raum befindet, unbefugt eine Bild-
aufnahme herstellt oder Gbertragt
und dadurch den hochstpersdnlichen
Lebensbereich der abgebildeten Per-
son verletzt,

2. eine Bildaufnahme, die die Hilf-
losigkeit einer anderen Person zur
Schau stellt, unbefugt herstellt oder
Ubertragt und dadurch den hochst-
personlichen Lebensbereich der
abgebildeten Person verletzt,

3. eine durch eine Tat nach den
Nummern 1 oder 2 hergestellte Bild-
aufnahme gebraucht oder einer drit-
ten Person zuganglich macht oder
4. eine befugt hergestellte Bildauf-
nahme der in den Nummern 1 oder
2 bezeichneten Art wissentlich unbe-
fugt einer dritten Person zugdnglich
macht und dadurch den héchstper-
sonlichen Lebensbereich der abgebil-
deten Person verletzt.[...]"

Weitere Infos: www.polizei-beratung.de

& 33 Kunsturheberrechtsgesetz
(KunstUrhG)

(1) Mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe wird be-
straft, wer entgegen den §§ 22, 23
ein Bildnis verbreitet oder 6ffentlich
zur Schau stellt.

(2) Die Tat wird nur auf Antrag
verfolgt.”

& 106 Urheberrechtsgesetz (UrhG)
Unerlaubte Verwertung urheber-
rechtlich geschiitzter Werke

(1) Wer in anderen als den gesetzlich
zugelassenen Fallen ohne Einwilli-
gung des Berechtigten ein Werk oder
eine Bearbeitung oder Umgestaltung
eines Werkes vervielfaltigt, verbreitet
oder 6ffentlich wiedergibt, wird mit
Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.”

www.polizei-beratung.de

OSCAR CHARLIE
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Personlichkeits- und Urheberrecht

Problematik

Musik, Filme, Bilder — das Internet ist
auch eine Fundgrube fur Daten aller
Art. Das zieht Kinder an: Sie laden
Musik oder Videos herunter, kopie-
ren Texte oder stellen selbst solche
ins Netz. Doch nicht alle Inhalte, die
online verflgbar sind, durfen auch
in jeder Form genutzt oder verbreitet
werden. Hinzu kommt, dass gerade
Jugendliche schnell Mittel und Wege
finden, um auch illegal an Inhalte zu
kommen. Denn nicht selten werden
illegal heruntergeladene Inhalte auf
Schulhéfen getauscht und beispiels-
weise Uber Soziale Netzwerke
verbreitet.

Problematisch ist, dass jungen
Menschen oft nicht bewusst ist, dass
sie nicht nur mit ihren personlichen
Daten vorsichtig umgehen sollten,

sondern auch mit den Daten anderer.

Dabei geht es nicht nur um Filme
oder Bilder, die illegal aus dem Inter-
net heruntergeladen werden, son-
dern vor allem um Aufnahmen aus
dem Freundes- und Bekanntenkreis.
Gerade wenn auf den verbreiteten
Bildern und Videos andere in peinli-
chen oder beleidigenden Situationen
gezeigt werden, kann aus scheinbar
harmlosem SpaB schnell strafbares
Verhalten werden.

Tipps

Bilder, Musik oder Videos grund-
satzlich nur im erlaubten Rahmen
nutzen.

Heimliche Film- und Bildauf-
nahmen von Dritten sind nicht
erlaubt — deren Veroffentlichung
im Internet ist strafbar.

Darauf achten, fur welche Nut-
zung Inhalte Dritter freigegeben
sind und diese ausschlieBlich in
der zugelassenen Form nutzen.
Veranderungen der Inhalte sind
dabei ausgeschlossen.

Statt Inhalte von anderen Websites
zu kopieren, kdnnen Verlinkungen
gesetzt werden. Aber immer mit
Zustimmung des Betreibers und
mit Quellenangabe.

Personlichkeits- und Urheberrecht

Es sollten ausschlieBlich legale
Musik- und Videoportale genutzt
werden, um Filme im Internet
anzuschauen oder um Musik zu
horen. lllegale Downloads enthal-
ten zudem oft Schadsoftware oder
kénnen zivilrechtliche Forderun-
gen der Rechteinhaber nach sich
ziehen.

Wenn personliche Daten, Bilder
oder Texte unerlaubt verbreitet
werden: Alle Seiten durch
Screenshots sichern und den
Einsteller auf die Verletzung der
eigenen Rechte aufmerksam
machen. Dem Einsteller Fristen
setzen, innerhalb derer die Inhalte
entfernt werden sollen. Dann soll-
te eine L6schung der Daten beim
Provider der Websites beantragt
werden. Je nach Betreiber sind die
Voraussetzungen dafir allerdings
unterschiedlich. Bei Verdacht auf
eine Straftat umgehend an die
Polizei wenden.

Linkempfehlungen

Linkempfehlungen

www.polizei-beratung.de
www.irights.info
www.polizei-praevention.de
www.klicksafe.de
www.bsi-fuer-buerger.de




Weitere Infos: www.polizei-beratung.de

Rechtliche Aspekte

Das Internet und Soziale Netz-
werke sind keine rechtsfreien
Raume - es gelten Bestimmun-
gen wie im realen Leben.
Beachten Sie: Grundsatzlich sind
Kinder unter 14 Jahren strafun-
miindig. Eltern konnen nicht fir
rechtswidriges Verhalten ihrer
strafunmiindigen Kinder haftbar
gemacht werden. Aber Kinder
sind ab dem siebten bis 18.
Lebensjahr beschrankt geschafts-
fahig — Zustimmung der Eltern
vorausgesetzt.

§ 22 KunstUrhG

,Bildnisse durfen nur mit Einwilligung
des Abgebildeten verbreitet oder
offentlich zur Schau gestellt werden.”
§ 185 Strafgesetzbuch (StGB)
Beleidigung

. Die Beleidigung wird mit Freiheits-
strafe bis zu einem Jahr oder mit
Geldstrafe und, wenn die Beleidi-
gung mittels einer Tatlichkeit be-
gangen wird, mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe
bestraft.”

www.polizei-beratung.de

OSCAR CHARLIE
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Soziale Netzwerke

Problematik

Die meisten Kinder nutzen Soziale
Netzwerke wie Facebook, Google+,
Instagram und Co. ganz selbstver-
standlich — zur Information und

vor allem zur Kommunikation mit
anderen. Problematisch ist dabei,
dass jeder in Sozialen Netzwerken
auch Informationen Gber sich selbst
preisgibt.

Und weil in diesen Netzwerken

praktisch immer ein Datenaustausch

stattfindet, besteht die Gefahr, dass

vertrauliche Informationen Uber eine

Person in falsche Hande geraten.

Gemeint sind vor allem personenbe-

zogene Daten wie Adresse, Tele-
fonnummer, Geburtsdatum, aber

auch Bilder, Videos oder sogenannte

Statusmeldungen (,,Bin gerade im

Urlaub”); diese kbnnen von anderen

so verwendet werden, dass sie der
betreffenden Person schaden.

Zwar ist den meisten Kindern
durchaus bewusst, dass sie auch

in Sozialen Netzwerken vorsichtig
mit vertraulichen Informationen
umgehen sollen, sie mussen jedoch
auch die Schutzmdglichkeiten des
jeweiligen Netzwerks kennen. Doch
diese Einstellungen zum Schutz der

personlichen Daten sind nicht immer

auf den ersten Blick ersichtlich.

Tipps

Generell spricht nichts dagegen,
dass Kinder Soziale Netzwerke
nutzen, solange sie gelernt haben,
sicherheitsbewusst mit ihnen um-
zugehen.

Informieren Sie sich z. B. im In-
ternet Uber geeignete Netzwerke
und unterstttzen Sie lhr Kind bei
dessen Auswahl. Fragen Sie auch
Freunde und Bekannte nach ihren
Erfahrungen und lassen Sie sich
Funktionen erklaren oder zeigen.

Beachten Sie die Altersbeschran-
kungen eines Netzwerks.

Informieren Sie sich in den AGB
Uber die Verwendung von Daten
— seien Sie sich bewusst, dass |hr
Kind diese akzeptiert, wenn es ein
Profil anlegt.

Nehmen Sie sich Zeit, um Kin-
der immer wieder in Sozialen
Netzwerken zu begleiten. Denn
diese sind dynamisch, Inhalte und
Einstellungen kénnen sich schnell
andern.

Wenn Bezahlsysteme in Netz-
werken genutzt werden, sollten
anschlieBend alle Bank- und Kre-
ditkartendaten geldscht werden.

Erklaren Sie lhrem Kind

Sei geizig mit Daten: Uberlege, ob
du je nach Voraussetzungen des
Sozialen Netzwerks deinen voll-
standigen Vor- und Familiennamen
angeben willst.

Veroffentliche nie Anschrift, Ge-

burtsdatum, Telefonnummer, E-Mail.

Uberlege, ob ein Profilbild nétig
ist. Verwende nur Bilder, an denen
du die Rechte hast (z. B. auf denen
ausschlieBlich du zu sehen bist).

Nutze sichere Passworter: Zum Bei-
spiel die Anfangsbuchstaben der
Worter einer Text- oder Liedzeile,
die mit Zahlen kombiniert werden,
und kein sinnvolles Wort ergeben.
Teile Passworter nicht mit anderen.

Nimm dir Zeit fr die Einstellungen
der ,Privatsphare” in deinem Sozi-

alen Netzwerk.

Achte darauf, dass nur echte

Freunde Zugriff auf dein Profil haben.

Flige nur Freunde zu deinem Profil
hinzu, die du aus dem realen Leben
kennst.

Uberdenke kritisch jede private
Information, die du auf deine
.Pinnwand” stellst, bzw. anderen
offentlich zuganglich machst.

Soziale Netzwerke

Linkempfehlungen

Linkempfehlungen

www.polizei-beratung.de/gefahren-im-internet
www.bsi-fuer-buerger.de

www.klicksafe.de

www.irights.info

www.mimikama.at




Weitere Infos: www.polizei-beratung.de
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Smartphone und Tablet-PC

Problematik

Smartphone, Tablet und andere

mobile Endgerate stehen bei jungen
Menschen hoch im Kurs. Was vielen
aber nicht bewusst ist: Auch fir

diese Gerate gelten die gleichen Si-
cherheitsanforderungen wie fur den
PC zu Hause. Weil mit Smartphones
und Tablets Uberall und jederzeit im

Internet gesurft werden kann, bieten

sie viele Angriffspunkte fur Schad-

software, Phishing oder Kostenfallen.
Gerade Kinder sind sich dieser
Gefahren oft nicht ausreichend
bewusst. Hinzu kommt, dass sie viele
personliche Daten auf den mobilen
Endgeraten sammeln, aber nicht
entsprechend sichern. Dies ist beson-
ders problematisch, wenn das Gerat
verloren oder gestohlen wird.

Tipps

Besprechen Sie mit Ihrem Kind die
Sicherheitsprobleme von Smart-
phones und Tablets. Helfen Sie
ihm dabei, sein Gerat sicherer zu
machen.

Vereinbaren Sie mit Ihrem Kind,
dass der Geratesperrcode, die
automatische Displaysperre und
die SIM/USIM-PIN stets aktiviert
bleiben.

Bestehen Sie darauf, dass Ihr
Kind eine Sicherheitsapp auf dem
jeweiligen Gerat installiert. Damit
lasst sich ein verloren gegangenes
Gerat orten und wiederfinden.
Weiterhin kdnnen damit Daten
aus der Ferne gel6scht und somit
ein grundlegender Schutz vor
Schadsoftware erreicht werden.

Sensibilisieren Sie Ihr Kind daftir,
dass Passworter geheim sind —
auch vor besten Freunden — und
dass sie diese regelmaBig wech-
seln sollten.

Vereinbaren Sie mit lhrem Kind,
dass es keine Daten aus unsiche-
ren Quellen herunterladt. Es sollte
nur App-Stores seridser Anbieter
nutzen. Zeigen Sie ihm diese.
Nicht genutzte Apps sollten deins-
talliert werden.

Das Risiko von Sicherheitslicken
in den installierten Apps lasst sich
durch die regelméaBige Uberpri-
fung auf vorhandene Updates
minimieren. Aber: Provider-
Updates, die per SMS, MMS oder
Link verschickt werden, sollten
hinterfragt werden. Dahinter kann
sich Schadsoftware verbergen.

Drahtlose Schnittstellen sollten nur
bei Bedarf aktiviert werden: Eine
direkte Koppelung mit anderen
Geraten zum Austausch von
Daten, etwa Uber Bluetooth oder
NFC, darf nur mit vertrauenswiir-
digen Partnern geschehen.

Scheuen Sie sich nicht davor, das
Gerat Ihres Kindes regelmaBig
auf Sicherheitseinstellungen zu
Uberprufen.

Smartphone und Tablet-PC

Linkempfehlungen

Linkempfehlungen

www.bsi-fuer-buerger.de
www.klicksafe.de

www.youngdata.de
www.handysektor.de
www.saferinternet.at/handy-smartphone




Weitere Infos: www.polizei-beratung.de
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Risiken im Medienalltag

Problematik

Das Internet eroffnet Welten, die

auch Kinder und Jugendliche fur sich
entdecken. Doch neben vielen guten

Internetseiten gibt es im Netz auch

Bereiche, die fur Kinder und Jugend-
liche ungeeignet sind: extremistische,

pornografische oder gewaltver-
herrlichende Inhalte zum Beispiel.

Daneben werden Kinder auch Opfer

von Cybermobbing oder sexueller

Anbahnung im Internet — oder fallen

schlicht auf Netzbetrliger herein.
Unwissenheit und Unvorsichtigkeit

machen aus ihnen aber auch Tater —

beim Herunterladen von Musik aus

illegalen Quellen beispielsweise oder

beim Versand von inkriminierten
Inhalten. Eltern kénnen ihre Kinder

nicht zu 100 Prozent vor den Gefah-

ren und Risiken des Medienalltags

schiitzen, aber sie konnen diese be-
gleiten und ihnen hilfreich zur Seite
stehen — auch bei Online-Problemen.

Tipps

Seien Sie Vorbild und helfen Sie
lhrem Kind, sich gefahrlos in den
Welten des Internets zu bewegen.

Zeigen Sie Interesse an den
Internetaktivitaten lhres Kindes
und lassen Sie es nicht mit dem
Internet allein. Gerade jingere
Kinder brauchen Erwachsene, um
das Internet sicher entdecken zu
konnen.

Machen Sie sich gemeinsam mit
der technischen Handhabung und
den Anwendungen im Internet
vertraut.

Stellen Sie Regeln ftr den Um-
gang mit dem Internet auf, zeit-
lich und inhaltlich, und achten Sie
auf deren Einhaltung.

Erkundigen Sie sich auch nach
den Freunden im Netz, sei es

in Sozialen Netzwerken oder in
Chatforen — interessieren Sie sich
auch fur die virtuellen Freunde
lhres Kindes.

Bereiten Sie |hr Kind auf eine
maogliche Konfrontation mit
jugendgefahrdenden Inhalten vor,
wie Gewalt, Pornografie oder Ras-
sismus, und vereinbaren Sie mit
ihm, solche Seiten sofort wegzu-
klicken.

Nutzen Sie aktuelle Filterprogram-

me (z. B. www.kinderserver-info.de).

Diese helfen lhnen, Ihr Kind vor
jugendgeféhrdenden Inhalten zu
schutzen.

Zeigen Sie ihm aber auch gute
Kinderseiten und Angebote.

Risiken im Medienalltag

Linkempfehlungen

www.polizei-beratung.de
www.kinder-sicher-im-netz.de
www.polizei-praevention.de
www.klicksafe.de
www.irights.info
www.mpfs.de
www.blindekuh.de
www.fuer-kinderrechte.de
www.clixmix.de
www.kinderrathaus.de
www.internet-abc.de
www.frieden-fragen.de
www.internauten.de
www.kikaplus.de
www.hanisauland.de
www.news4kids.de
www.die-maus.de
www.kindernetz.de
www.tk-logo.de
www.helles-koepfchen.de
www.kindersache.de
www.najuversum.de
www.fragfinn.de
www.seitenstark.de
www.sowieso.de
www.tivi.de
www.watchyourweb.de
www.youngdata.de
www.netzdurchblick.de
www.checked4you.de/home

Linkempfehlungen



Rechtliche Aspekte

§ 18 Jugendschutzgesetz (JuSchG)
Liste jugendgefahrdender Medien
(1) Trager- und Telemedien, die
geeignet sind, die Entwicklung von
Kindern oder Jugendlichen oder ihre
Erziehung zu einer eigenverantwort-
lichen und gemeinschaftsfahigen
Personlichkeit zu gefahrden, sind
von der Bundesprifstelle fur ju-
gendgefahrdende Medien in eine
Liste jugendgefahrdender Medien
aufzunehmen. Dazu zahlen vor
allem unsittliche, verrohend wirken-
de, zu Gewalttatigkeit, Verbrechen
oder Rassenhass anreizende Medien
sowie Medien, in denen

1. Gewalthandlungen wie Mord- und
Metzelszenen selbstzweckhaft und
detailliert dargestellt werden [...]"

& 131 Strafgesetzbuch ( StGB)
Gewaltdarstellung
. Wer Schriften (§ 11 Abs. 3), die
grausame oder sonst unmenschliche
Gewalttatigkeiten gegen Menschen
oder menschenahnliche Wesen in
einer Art schildern, die eine Verherr-
lichung oder Verharmlosung solcher
Gewalttatigkeiten ausdruckt oder die
das Grausame oder Unmenschliche
des Vorgangs in einer die Menschen-
wurde verletzenden Weise darstellt,
1. verbreitet,

[.]

3. einer Person unter achtzehn Jah-
ren anbietet, Uberlasst oder zugang-
lich macht oder

[...]

wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.”

& 108b Urheberrechtsgesetz (UrhG)
Unerlaubte Eingriffe in technische
SchutzmaBnahmen und zur Rechte-
wahrnehmung erforderliche Infor-
mationen:

(1) Wer

1. in der Absicht, sich oder einem
Dritten den Zugang zu einem nach
diesem Gesetz geschitzten Werk
oder einem anderen nach diesem
Gesetz geschltzten Schutzgegen-
stand oder deren Nutzung zu ermdég-
lichen, eine wirksame technische
MaBnahme ohne Zustimmung des
Rechtsinhabers umgeht (...) und
dadurch wenigstens leichtfertig die
Verletzung von Urheberrechten oder
verwandten Schutzrechten veran-
lasst, ermoglicht, erleichtert oder
verschleiert,

wird, (...) mit Freiheitsstrafe bis

zu einem Jahr oder mit Geldstrafe
bestraft.”

www.polizei-beratung.de

Weitere Infos: www.polizei-beratung.de
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PC-Spiele

Problematik

PC-Spiele — sowohl auf DVD als auch
Online — Uben auf Kinder, vor allem
auf Jungen, eine ungeheure Faszinati-
on aus. Gerade Jugendliche sind aber
oft von Spielen fasziniert, die nicht
altersgemanB sind. Problematisch wer-
den PC-Spiele, wenn sie jugendge-
fahrdende oder gewaltverherrlichen-
de Inhalte transportieren oder wenn
exzessives Spielen zu Realitatsverlust
oder Sucht fuhrt. Der Gesetzgeber
hat daher ein Regelwerk geschaffen,
das Minderjahrige vor den Folgen
nicht altersgemaBer oder jugendge-
fahrdender Spiele schiitzen soll.

Totales Verbreitungsverbot:
PC-Spiele, die gegen Normen des
Strafgesetzbuches verstoBen, weil sie
z. B. gewaltverherrlichende Inhalte
transportieren, dirfen weder her-
gestellt noch verbreitet werden, sie
kdnnen per gerichtlichem Beschluss
bundesweit beschlagnahmt werden.
Die Verbreitung solcher — insbesonde-
re an Personen unter 18 Jahren — ist
strafbar.

Handelsbeschrankung, Werbe- und
Abgabeverbot an Jugendliche:
PC-Spiele, die zwar nicht gegen Nor-
men des Strafgesetzbuches verstoB3en,
aber Kinder oder Jugendliche in ihrer
Entwicklung gefahrden, darfen nur
an Erwachsene abgegeben werden.
Solche Spiele durfen Kindern unter

18 Jahren nicht zuganglich gemacht
werden.

Ohne Werbebeschrankung, Abga-
be gemaB Alterskennzeichnung
an Minderjahrige:

Spiele mit Alterskennzeichnung
durfen gemaB der Auszeichnung an
Minderjahrige abgegeben werden.

Tipps

Achten Sie auf die Alterskennzeich-
nung: Prifen Sie unter www.usk.
de, ob ein Spiel fur die Altersgrup-
pe lhres Kindes freigegeben ist.

Vereinbaren Sie mit Ihrem Kind
verbindliche Regeln zum Spiele-
konsum.

Informieren Sie sich Uber unter-
schiedliche Plattformen, Spielarten
(Genres) und Spiele.

Spielen Sie mit: Durch das ge-
meinsame Erleben des Spiels
kénnen Sie die kindliche Faszinati-
on eines Spiels nachvollziehen und
eher erkennen, ob es fur Ihr Kind
geeignet ist.

Machen Sie Ihr Kind auf Gesetze
zum Jugendschutz und zum Urhe-
berrecht aufmerksam. Handeln Sie
auch selbst danach.

Bieten Sie Alternativen zum PC-
Spiel, z. B. Freizeitaktivitaten.

Fragen Sie andere Eltern, wie sie
mit dem Medienkonsum ihrer
Kinder umgehen.

PC-Spiele

Linkempfehlungen

Linkempfehlungen

www.spieleratgeber-nrw.de
www.spielbar.de
www.usk.de



Rechtliche Aspekte

Cybermobbing ist kein eigener
Straftatbestand, aber darunter
fallen verschiedene Straftatbe-
stande. Dazu gehoren z. B.:

§ 186 Strafgesetzbuch (StGB)
Uble Nachrede

. Wer in Beziehung auf einen anderen
eine Tatsache behauptet oder ver-
breitet, welche denselben verachtlich
zu machen oder in der 6ffentlichen
Meinung herabzuwdirdigen ge-
eignet ist, wird, wenn nicht diese
Tatsache erweislich wahr ist, mit
Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe und, wenn die Tat
offentlich oder durch Verbreiten von
Schriften (§11 Abs. 3) begangen ist,
mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft.”

§ 185 Strafgesetzbuch (StGB)
Beleidigung

. Die Beleidigung wird mit Freiheits-
strafe bis zu einem Jahr oder mit
Geldstrafe und, wenn die Beleidi-
gung mittels einer Tatlichkeit be-
gangen wird, mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe
bestraft.”

Weitere Infos: www.polizei-beratung.de

& 187 Strafgesetzbuch (StGB)
Verleumdung

. Wer wider besseres Wissen in Bezie-
hung auf einen anderen eine unwah-
re Tatsache behauptet oder verbrei-
tet, welche denselben verachtlich

zu machen oder in der 6ffentlichen
Meinung herabzuwdirdigen oder
dessen Kredit zu gefahrden geeignet
ist, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe und,
wenn die Tat 6ffentlich, in einer Ver-
sammlung oder durch Verbreiten von
Schriften (§ 11 Abs. 3) begangen ist,
mit Freiheitsstrafe bis zu fuinf Jahren
oder mit Geldstrafe bestraft.”

Alls strafrechtliche Nebenfolge kann
auch das Tatmittel, also das Handy oder
Notebook eingezogen werden. Das gilt
auch fir Kinder unter 14 Jahren.
Lehrer durfen nur mit Einverstandnis
der Eltern den Inhalt eines Schuler-
handys einsehen. Bei Verdacht auf

eine Straftat darf die Polizei oder die
Staatsanwaltschaft auch gegen den
Willen des Inhabers den Inhalt des
Handys sichten.

www.polizei-beratung.de
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Cybermobbing

Problematik

Cybermobbing ist eine Art des
Mobbings, bei der Tater Internet
und Smartphone zum BloBstellen
und Schikanieren ihrer Opfer nut-
zen. Viele Kinder und Jugendliche
trauen sich in der scheinbar ano-
nymen virtuellen Welt eher, andere
anzugreifen, zu beleidigen oder
bloBzustellen. Dabei gibt es einen
flieBenden Ubergang von Spal3 zur
Gewaltausiibung im Sinne von Mob-
bing. Haufig fehlen den Tatern das
notwendige Unrechtsbewusstsein
und die erforderliche Sensibilitat far
ihr Handeln.

Fur die Opfer ist diese Form der
Gewalt besonders folgenreich. Die
Tater konnen rund um die Uhr aktiv
sein, denn dank des Internets ist
kein direkter Kontakt zum Opfer
notwendig. Zudem kénnen viele
andere die Taten im Netz verfolgen,
sie kommentieren oder unterstdt-
zen. Die Opfer haben dadurch teils
schwerwiegende psychische oder
psychosomatische Probleme: Schlaf-,
Lernstdérungen, Schulangst, Ner-
vositat, Schweigsamkeit bis hin zu
Depression. Oft vertrauen sie sich
weder Eltern noch anderen naheste-
henden Personen an.

Haufig ist Cybermobbing Folge und
Reaktion auf Inhalte in Sozialen
Netzwerken.

Eine doppeldeutige Statusmeldung,
ein unvorteilhaftes Bild oder ein un-
bedachter Kommentar kénnen eine
Angriffsflache bieten. Nicht selten
schaukeln sich anfanglich harmlose
Kommentare zu Beleidigungen oder
Bedrohungen auf.

Tipps

Beleidigende oder sogar bedroh-
liche E-Mails durfen nicht toleriert
werden. Kinder sollten aber nicht
direkt auf solche E-Mails oder SMS
antworten, sondern Sie als Eltern
und andere Vertrauenspersonen
einbeziehen.

Bewahren Sie gemeinsam mit
lhrem Kind Beweismaterial auf:
Speichern Sie verbreitete Bilder und
beleidigende E-Mails oder SMS.

Informieren Sie auch die Schule:
Viele Schulen haben bereits auf
das Problem reagiert und Regeln
im Umgang mit Cybermobbing
erstellt.

Wenden Sie sich in schwerwie-
genden Féllen sofort an die Polizei
und erstatten Sie Anzeige.

Bilder und Videos, die ohne Erlaub-
nis des darin Gezeigten verof-
fentlicht werden, sollten geléscht
werden. Die Léschung kann Gber
den Netzwerkbetreiber vorgenom-
men werden. Auch so genannte
Fake-Profile (die andere im Namen
des Betroffenen erstellt haben)
kénnen ebenfalls aus dem Netz-
werk entfernt werden. Weitere
Informationen dazu erhalten Sie
beim jeweiligen Netzwerkbetreiber.

Erklaren Sie lhrem Kind

Gib in Sozialen Netzwerken mog-
lichst wenige Daten von dir preis.

Deine vollstandige Adresse und
Telefonnummer solltest du in
deinem Profil niemals angeben.

Nutze die Sicherheitseinstellungen
fir den privaten Bereich in deinem
Netzwerk. Gib auch diesen Privat-
bereich nicht fur jedermann frei.

Prife jede Freundschaftsanfrage
und Uberlege, ob du diese wirklich
annehmen solltest.

Cybermobbing

Linkempfehlungen

www.polizei-beratung.de/cybermobbing

www.saferinternet.at
www.nummergegenkummer.de
www.jugendschutz.net
www.klicksafe.de
www.juuuport.de

Linkempfehlungen



Weitere Infos: www.polizei-beratung.de
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Cybergrooming

Problematik

Die meisten Kinder und Jugendli-
chen nutzen das Internet vor allem,
um mit anderen zu kommunizieren
—sei es im Chat oder Uber Soziale
Netzwerke. Doch auch bei der
Kommunikation lauern Gefahren,
die junge Menschen oft unterschat-
zen. Beim so genannten Cybergroo-
ming bahnen Erwachsene Uber das
Internet Kontakt zu Kindern an, um
sie in sexueller Weise zu belastigen.
Sie geben sich dabei beispielsweise
in Chatforen, Uber die auch Kinder
und Jugendliche kommunizieren, als
Gleichaltrige aus. Nach dem ersten
Kontakt versuchen Tater oft Kinder
zu personlichen Treffen zu Gberreden,
um im schlimmsten Fall einen sexuel-
len Missbrauch begehen zu kénnen.
Die Gefahr, im Internet sexuell
belastigt zu werden, kann aber auch
durch das Verhalten der jungen In-
ternetnutzer erhdht werden. So kon-
nen freizligige Bilder, die beispiels-
weise aus Imponiergehabe 6ffentlich
ins Internet eingestellt werden, auch
von Fremden eingesehen werden

— und dadurch ein Anlass fir Belasti-
gungen sein.

Tipps

Erklaren Sie Ihrem Kind, dass nicht
jeder Chat-Freund im Internet auch
der ist, der er vorgibt zu sein.

Suchen Sie mit lhrem Kind geeig-
nete Internetangebote aus und
bieten Sie Hilfe bei der Nutzung
dieser an.

Vereinbaren Sie Sicherheitsregeln.

Haben Sie ein offenes Ohr fur
Online-Probleme, denn Anfein-
dungen, Belastigungen oder prob-
lematische Inhalte konnen Kinder
belasten und Uberfordern.

Melden Sie Auffalligkeiten wie
jugendgefdhrdende oder strafbare
Inhalte im Internet dem Seitenbe-
treiber, der Polizei oder den Mel-
destellen: hotline@jugendschutz.
net oder unter www.internetbe-
schwerdestelle.de

Erklaren Sie lhrem Kind

Sei geizig mit Informationen: Gib
bei der Anmeldung im Chat oder
in einem Sozialen Netzwerk nur
das Notigste preis. Verwende,
wenn moglich, ein Pseudonym,
statt deines realen Namens. Achte
darauf, dass das Pseudonym dein
Alter nicht verrat, provozierend
oder anziehend wirkt (z. B. ,,stBe-
Maus13").

Stelle nie deine Kontaktdaten
(Handynummer, Adresse) ins Netz.

Schitze deine Daten und mach
dein komplettes Profil nur fir ech-
te Freunde sichtbar.

Stelle nur Fotos von dir ein, auf
denen du nicht gleich zu erkennen
bist. Sende auch keine freiztigigen
Fotos von dir an Freunde. Wenn
du selbst freiztigige Bilder von
anderen bekommst, verbreite diese
nicht weiter, sondern stehe dem
Opfer schitzend zur Seite.

Bleib misstrauisch, denn du wei3t
nie, wer wirklich hinter einer
Internet-Bekanntschaft steckt.

Nimm Fremde nicht als Freunde an.

Klicke nicht auf unbekannte Links.

Triff dich mit Internet-Bekannt-
schaften nie allein. Nimm beispiels-
weise einen Freund mit und wahle
immer einen 6ffentlichen Ort.

Brich sofort den Kontakt ab, wenn
du unangenehme Nachrichten,
Fotos oder Beitrage bekommst.
Melde solche Inhalte und den User
sofort dem Netzwerkbetreiber.
Rede darUber mit einer Person
deines Vertrauens.

Cybergrooming

Linkempfehlungen

Linkempfehlungen

www.missbrauch-verhindern.de
www.klicksafe.de
www.internetbeschwerdestelle.de
www.nummergegenkummer.de




