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Soziale Netzwerke

Angie erkldrt: Soziale Netzwerke

Das sind Julia und Svenja. Die beiden haben sich in den
Sommerferien im Urlaub an der Ostsee kennengelernt
und sind seitdem unzertrennlich. Leider wohnen sie Giber
400 km voneinander entfernt.

Zum Gluck gibt es Internet und so kénnen sie auf ver-
schiedenen sozialen Netzwerken im Internet mitein-
ander kommunizieren. Auf studiVZ und facebook sind
beide angemeldet. Sie nutzen die Plattform, um sich zu
schreiben. Sie schicken sich gegenseitig Fotos, die sie
geschossen haben. Sie stellen ihre Lieblingsmusik rein,
pflegen ihre Freundschaftsliste und geben Kommentare
und Bewertungen auf anderen Seiten ab. Auch Chats
und Foren gehoren zu den sozialen Netzwerken, die sie
beide benutzen. Sie bewegen sich wie in einem norma-
len Freundeskreis voller Vertrauten.

Doch das tauscht. Im Internet lauern unterschiedliche
Gefahren. Umso mehr Menschen (ber Julia oder Sven-
ja etwas wissen, desto angreifbarer machen sie sich.
Das Offenlegen persénlicher Daten (wie zum Beispiel
E-Mail-Adresse, Telefonnummern etc.) kann von Firmen
missbraucht werden, die die beiden zum Beispiel mit
Werbung bombardieren. Darum ist es Julia und Svenja
auch wichtig, dass nur ihre Freunde ihr ganzes Profil se-
hen konnen, fiir andere ist dies nicht moglich. Auch
mogliche zukiinftige Chefs von Julia und Svenja kénnen
somit nicht sehen, was die beiden so in ihrer Freizeit trei-
ben.

Was gibt es noch fiir Gefahren in den sozialen Netzwer-
ken? Eine Gefahr im Internet ist das ,Phishing”. Uber ge-
falschte Webseiten versuchen Betriiger an die Zugangs-
daten fiir eure Netzwerkkonten zu kommen. Die Links zu
diesen gefdlschten Webseiten sind oft tduschend echt.
Wenn ihr euch da einloggen wiirdet, hatten die Betriiger
alle eure Kontaktdaten und konnten, ohne dass ihr etwas
davon mitbekommen wirdet, euren Freunden irgend-
was schreiben.

Aber nicht nur das, es gibt auch Identitatsdiebstahl. Das
geht noch eine Stufe weiter. Sogenannte Hacker knacken
deinen Account und bitten deine Freunde um finanziel-

le Hilfe, indem sie angeben, dass man in Gefahr, schwer
krank oder irgendwo auf der Welt verloren gegangen
ist. Die Betrliger spielen somit mit den Geflihlen deiner
Freunde und Familie.

Als dritten Missbrauch ist das Mobbing zu nennen. Das
ist eine besonders schlimme Sache, die Julia und Sven-
ja am eigenen Leib erfahren haben. Im Internet werden
schneller Freundschaften (iber soziale Netzwerke ge-
schlossen, als im wahren Leben. Die ,echten” Freunde
prift man oft auf Herz und Nieren. Im Internet gelangen
viele Informationen an viele Leute, die sie vielleicht ge-
gen dich verwenden. Man kann sich nicht davor schiit-
zen, beschimpft oder beleidigt zu werden, da das Netz
so anonym ist. Der Unbekannte, der dort beleidigt, hat
meist nicht mit Konsequenzen zu rechnen. Selbst bei Be-
kannten von dir kann durch diese vermeintliche Anony-
mitat die Hemmschwelle schnell sinken.

Auch innerhalb der sozialen Netzwerke ist es wichtig,
nicht alles zu glauben, schon gar nicht, wenn Nachrich-
ten zum Beispiel bei facebook, mit einem Link versehen,
bei euch eingehen. Es kann sich dabei um manipulierte
Webseiten handeln, die darauf angelegt sind, Schad-
software zu vertreiben. Damit sind unter anderem Viren
oder Trojaner gemeint. Auch misst ihr vorsichtig sein bei
Zusatzanwendungen, zum Beispiel bei Mini-Spielen, die
ihr eurem Profil zufiigen kdnnt. Oftmals stammen diese
Spiele von Drittanbietern, deren Sicherheitsstandards
nicht unbedingt die der sozialen Netzwerke entsprechen
mussen.

Juliaund Svenja fiihlen sich wohl und sicher beifacebook,
studiVZ und Co., weil sie es vor allem fur ihre Freund-
schaft machen. Sie nehmen nur neue Freunde auf, Giber
die sie sich vorher schon informiert haben. Intime Sachen
und Fotos werden nur iber private E-Mails ausgetauscht.
Sollte es zu dauerhafter Beldstigung eines ,virtuellen”
Freundes kommen, wiirden sie sich nicht scheuen, diese
Information an Zustandige weiterzuleiten. Auch wenn es
nicht so bequem ist, so haben sich Julia und Svenja fiir
unterschiedliche Passworter auf ihren Seiten entschie-
den, damit sie vor Angriffen geschitzter sind.




Soziale Netzwerke - Unterrichtseinheit

Gefahren im Umgang mit dem Internet
Zielgruppe: ab Klasse 3

Dauer: 4 - 5 Zeitstunden

Lernziele:

— Die Schiilerinnen und Schiiler reflektieren ihre eigene
Medienausstattung und Mediennutzung. Sie setzen
sich mit den Meinungen der Mitschiiler zum Medien-
umgang auseinander.

— Die Schiilerinnen und Schiiler schauen ein Puppen-
spiel zum Thema ,Soziale Netzwerke” und fassen die
Inhalte in einem Gesprach zusammen.

— Die Schilerinnen und Schiiler beschéftigen sich mit
der gesehenen Geschichte und versuchen die Ge-
schichte umzuschreiben, ihr ein neues Ende zu ge-
ben.

Materialien:

Tafel, Kreide, Mediensymbole, Kartenabfrage, Puppen-
spiel, ,Fragen und Tipps fiir groB und KLEIN - Soziale
Netzwerke” Leinwand, Beamer, PC,

Methoden:

Einzelarbeit, Partnerarbeit, Gruppenarbeit, Gesprachs-
kreis

Unterrichtsplanung:

Als Einstieg in die Thematik bietet es sich an, die Medien-
nutzung, insbesondere die Internetnutzung der Kinder,
zu erfahren. Dafiir kdnnen die Mediensymbole verwen-
det werden (Material 1). Es werden alle Mediensymbole
einmal hochgehalten und die Kinder sollen sich in einer
Reihe vor der Lehrkraft aufstellen. Die Kinder missen
dabei untereinander Absprachen treffen, wie lange sie
dieses Medium in der Woche nutzen. Das Kind, das ganz
vorn steht, hat die hochste Nutzungsdauer, das Kind am
Ende der Schlage die niedrigste Nutzungsdauer.

Daran schlieft sich eine Kartenabfrage an, bei der Sie gut
die Meinungen der Kinder zum Thema erfragen kdnnen
(Material 2). Jedes Kind bekommt einen Stapel mitKarten,
auf denen verschiedene Aussagen zur Internetnutzung
stehen. Sie sollen sich die Aussagen durchlesen und jed-
er entscheidet fir sich, ob es dieser zustimmt oder diese
ablehnt. Es werden zwei Stapel gebildet. Wenn alle die
Karten fir sich geordnet haben, werden diese auf den
Boden gelegt. In der Mitte hat die Lehrkraft die Zettel mit
den Buchstaben in einer anderen Farbe untereinander
ausgelegt. Links und rechts daneben wird jeweils ein
lachender und ein weinender Smily ausgelegt. Dann ord-
nen die Schiilerinnen und Schiiler ihre Karten den Smilys
zu. Die A-Zustimmungskartchen in eine Reihe, darunter
die B-Zustimmungskartchen usw. Das Gleiche auch fir
die Meinungen denen sie nicht zugestimmt haben. Uber
die entstandenen Balkendiagramme kann diskutiert
werden. Welche Meinungen wurden Uberwiegend ab-
gelehnt und welchen wurde Gberwiegend zugestimmt.
Welche Griinde geben die Schilerinnen und Schiiler fir
ihre Entscheidung an.

Nun schauen sich die Schilerinnen und Schiler das
Puppenspiel aufmerksam an. AnschlieBend wird das Ge-
sehene in einem Gesprachskreis ausgewertet. Mogliche
Fragen flr die Lehrkraft: Wer war zu Beginn des Pup-
penspiels zu sehen? Was hat das Schaf gemacht? Welche
Daten hat das Schaf von sich preisgegeben? Mit wem hat
es sich verabredet? Wen hat das Schaf im Park getroffen?
Was hat das Schaf gemacht, als es beklaut wurde? Wie
wurde die Geschichte aufgeldst?

Im nachsten Schritt werden die Schiilerinnen und Schiil-
er gebeten, die gesehene Geschichte umzuschreiben.
Was ware passiert, wenn das Schaf den Fernsehbeitrag
nicht gesehen hatte? Wie ware dann die Geschichte aus-
gegangen? Zuerst werden Ideen an der Tafel gesammelt
und die Schilerinnen und Schiiler in Vierergruppen ein-
geteilt. AnschlieBend werden in den Gruppen die Ideen
vertieft und erste Notizen angefertigt. Fir die Fertigstel-
lung der neuen Geschichte wird eine weitere Unterrich-
tsstunde bendtigt.
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Soziale Netzwerke - Unterrichtseinheit

Zum Abschluss zeigt die Lehrkraft den Schilerinnen
und Schiilern den Film ,Fragen und Tipps flr gro und
KLEIN”. Darin werden Verhaltensregeln fiir das Internet
in einem Frage-/Antwortszenario fur die Jingsten an-
schaulich dargestellt. Diese Verhaltensregeln werden
aufgeschrieben und daraus wird eine Wandzeitung fir
den PC-Raum gestaltet, sodass mehrere Kinder davon
profitieren. In die Gestaltung flieBen auch selbstgemalte
Bilder von den Kindern mit ein.

Hausaufgabenvorschlag:

Die Schiilerinnen und Schiiler gestalten Bilder, die in-
haltlich und thematisch zu den Verhaltensregeln auf der
Wandzeitung passen.

Alternativ fiir die groBeren Kinder:

Die Schiilerinnen und Schiiler haben die Aufgabe, am
Nachmittag zusammen mit ihren Eltern den Kinderchat
www.seitenstark.de/chat zu besuchen und ihn auszu-
probieren.

Jedes Kind erstellt eine Liste mit dem, was ihm aufgefall-
en ist. Darliber kann im Unterricht gesprochen werden.
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Soziale Netzwerke

Material 1

Mediensymbole

Fernseher D Computer
Radio = Handy

Print gl
Spielekonsole o)

Die Mediensymbole befinden sich auf der DVD im DIN A4-Format.

Material 2
Kartenabfrage

Die Karten vervielfaltigen und ausschneiden.

Kindern sollte der Zugang zum Internet auf
4 Stunden in der Woche begrenzt sein!

Soziale Netzwerke und Chats sind klasse,
Gott sei Dank
haben Erwachsene dort keinen Zugriff.

So schlimm sind die Gefahren im Internet gar nicht,

die Erwachsenen Ubertreiben nur.

Es ist gut, dass sich Kinder friih mit dem Computer
beschéftigen, das ist flir das ganze Leben wichtig.

Wer im Internet gemobbt wird,
ist selber daran schuld.

Seit dem ich im Internet in sozialen Netzwerken
angemeldet bin, habe ich mehr Freunde als friiher.




Online-Banking

Angie erkldrt: Online-Banking

Das ist Tim. Tim ist neuerdings Verkaufer in einem Sport-
geschaft.

Um seine Ersparnisse zu verwalten, hat er ein Konto bei
einer Bank eroffnet.

Weil er oft lange arbeiten muss und keine Lust hat, im-
mer zur Bank zu fahren, macht Tim jetzt Online-Banking.
Bequem im Internet von zu Hause aus.

Er kann Uberweisungen oder Dauerauftriage durchfiih-
ren, bei ,ebay” einen neuen FuBball kaufen oder einfach
nur seinen Kontostand abfragen.

Daflir muss er sich nur von der Bank Zugangsdaten fir
sein personliches Onlinekonto zukommen lassen.

Hierbei steht die Sicherheit an hochster Stelle, denn im
Internet gibt es viele Betrliger und Kriminelle, die sich
nur darauf spezialisiert haben, Kontodaten und Kredit-
kartendaten rauszufischen, um so zum Beispiel an das
Geld von Tim ranzukommen.

Darum verwenden die Banken als Verbindungssystem
fur das Online-Banking das verschlisselte SSL (Secure
Sockets Layer), um mehr Sicherheit zu gewahrleisten.

Dies erkennt man daran, dass die URL mit ,https” statt
Lhttp” beginnt.

Tim bekommt von der Bank aul3erdem noch persénliche
Zugangsdaten, die meist Gber das Pin/Tan-System erfol-
gen. Dabei muss Tim, neben seiner Kontonummer auch
eine personliche Identifikationsnummer (PIN) eingeben.
Zu guter Letzt braucht er noch eine Transaktionsnummer
(TAN) um den Vorgang auszufiihren. Es gibt aber ver-
schiedene Arten, eine Transaktion durchzufihren.

Die iTan ist eine davon. Dabei sind verschiedene Trans-
aktionsnummern (TAN) auf einer Liste durchnumme-
riert. Und wenn dann eine Transaktion erfolgt, wird eine
bestimmte Nummer auf der TAN-Liste abgefordert, die
dann mit dem aktuellen Auftrag gebunden ist.

Eine weitere Moglichkeit der bequemen Transaktion
bietet mTAN oder SMSTAN. Hier gibt es keine TAN-Liste,
sondern man erhaélt bei jeder Transaktion eine ,mobile
TAN" als SMS aufs Handy geschickt. Diese TANs missen
umgehend genutzt werden, sonst verfallen sie.

Die dritte Mdoglichkeit ist das chipTAN-Verfahren. Hier
erhalt Tim von seiner Bank einen TAN-Generator mit Zif-
fernfeld und Karteneinschub, auf dessen Rickseite zu-
satzlich finf optische Sensoren angebracht sind. Wenn
Tim jetzt Geld Giberweisen will, erscheint auf dem Bild-
schirm eine Grafik mit flnf flackernden schwarzweif3en
Flachen. Dann muss er seine Bankkarte in den TAN-Gene-
rator stecken und diesen an die Grafik auf dem Monitor
halten. Durch diese Lichtsignale werden alle nétigen In-
formationen an den Generator Uibertragen, der nun eine
TAN errechnen kann.

Tim kann nun richtig loslegen und doch muss er immer
auf die Sicherheit achten.

Folgende Regeln hilt er ganz besonders ein:

ben und Zahlen, das man nicht so einfach knacken
kann.

dass es ein Limit fiir tagliche Geldbewegungen gibt.
Somit kann das Konto nicht ungeschiitzt Giberzogen
werden.

=i Er antwortet nicht auf E-Mails, in denen er aufgefor-
dert wird, seine Kontodaten zu aktualisieren.

= Er sperrt sofort seinen Online-Banking-Zugang, wenn
ihm etwas verdachtig vorkommt.




Phishing

Angie erkldrt: Phishing

Das ist Jochen. Bei Jochen hdngt der Haussegen schief.
Jochen sitzt gerade am Telefon und telefoniert mit seiner
Bank. Er ist dabei sehr aufgeregt. Denn seitdem Jochens
Frau, Johanna, gestern friih eine E-Mail ge6ffnet hat und
aufgefordert wurde, ihre Zugangsdaten fiir ihren Online-
Banking-Account freizulegen, fehlt Geld auf ihrem ge-
meinsamen Konto.

Wie konnte das passieren? Die Bank glaubt, dass Johan-
na ein ,Phishing-Opfer” geworden ist.,Phishing” kommt
von fishing”, was soviel wie ,Fischen” oder ,Angeln” be-
deutet.

Im Internet heilt das nichts anderes als Datendieb-
stahl. Dabei wird versucht, an sensible Daten wie
Passworter und PIN-Nummern zu gelangen. Die Be-
triger gehen dabei oft in Gruppen vor und nutzen
diese geheimen Daten, um an die Kohle ihrer Opfer ran-
zukommen. Das geschieht zum Beispiel iber gefdlschte
E-Mails und Webseiten.

Der erste Schritt der Tater ist ndmlich massenweise E-
Mails zu versenden, um damit ein Vertrauensverhaltnis
mit den Opfern aufzubauen. In diesen E-Mails stehen
oft weiterflihrende Links, die auf gefdlschte Webseiten
fuhren wie zum Beispiel zu der gefdlschten Webseite
der Bank von Johanna und Jochen. Diese manipulierten
Webseiten sind von den Originalen kaum zu unterschei-
den. Nur Aufmerksame kdnnen erkennen, dass die Adres-
sen abweichen und dass diese manipulierten Seiten kein
glltiges Sicherheitszertifikat aufweisen.

Johanna fragt Jochen, was sie tun kann, damit so was
nicht noch einmal passiert. Jochen sagt, dass sie nie wie-
der einfach so ihre vertraulichen Daten angeben soll.
Ein seridoses Unternehmen, wie ihre Bank, wiirde sie nie
auffordern, solche Daten per Mail oder Telefon preiszu-
geben.

Und aufgepasst: ,Phishing” gibt es nicht nur im Internet
in Form von E-Mails. Auch ,Voice-Phishing” oder ,SMi-
Shing” (SMS-Phishing) gibt es. Hier gehen die Betrliger
noch dreister vor und versuchen in einem persénlichen

Telefonat oder SMS an die vertraulichen Daten ranzu-
kommen.

Jochen bleut Johanna auch ein, dass sie sich jetzt immer
eine E-Mail im Rein-Text-Format anzeigen lassen soll,
denn HTML-E-Mails lassen sich leicht manipulieren. Oft
sind ,Phishing-Texte” auch nicht einwandfrei zu lesen.
Damit sind zum Beispiel kyrillische Zeichen gemeint, die
sich in den Text einschleichen oder anstatt einem,,a” wird
ein ,a" oder ,ae” angezeigt. Jochen bittet Johanna auch,
nur E-Mail-Anhédnge von Leuten zu 6ffnen, die sie kennt
und denen sie vertraut.

Die Bank gibt auch noch ein paar Tipps mit auf den Weg
und rat Jochen und Johanna, fiir jede Anwendung ein
anderes Passwort anzulegen und weist sie auf das Sicher-
heitszertifikat hin. Dieses Sicherheitszertifikat zeigt an, ob
man wirklich mit einer sicheren Webseite verbunden ist.
Diese erkennt man immer an einem griin/blauen Feld mit
Zertifikats- und Domaininhaber in der Adressleiste und
einem Schlosssymbol in der Statusleiste im Browser.

Auch sollen Johanna und Jochen darauf achten, dass
beim Eingeben vertraulicher Daten die Verbindung ver-
schlisselt ist, meist wird dabei der Standard SSL verwen-
det (,https”).

Phishing erkennt man auch an kleinen Adressabwei-
chungen. Zum Beispiel an einem Zusatz wie beim fol-
genden Beispiel: www.deutsche-bankXY.de. Zu guter
Letzt rat die Bank Jochen, die Software wie Antivirenpro-
gramme, Firewall, Betriebssystem und Browser immer
auf dem aktuellen Stand zu haben.

Als letzten Schritt muss Jochen noch die Polizei anrufen.
Er erstattet Anzeige: gegen Unbekannt.
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Online-Shopping

Angie erkldrt: Einkauf im Internet

Das ist Lisa. Lisa liebt shoppen. Sie kdnnte es den ganzen
Tag, 24 Stunden, sieben Tage die Woche machen. Lisa
lebt in einer Kleinstadt und findet die Klamottenladen
dort alle 6de. Darum hat sie die ,Onlineshops” fir sich
entdeckt.

Fast jedes Kaufhaus bietet heute die Moglichkeit an, Sa-
chen Uber das Internet zu kaufen. Und da Lisa ein alter
Hase ist, kennt sie sich auch mit den speziellen Zahlungs-
moglichkeiten bestens aus.

Eine Variante sind die ,Prepaid-Karten” Diese funktionie-
ren wie Telefonkarten mit Guthaben. Man rubbelt auf der
Karte einen PIN-Code frei und kann somit auf der Inter-
netseite des jeweiligen Handlers auf das Guthaben zu-
greifen. Ein grof3es Plus dabei - man braucht dafir kein
Passwort.

,PayPal” ist die zweite Mdglichkeit und bedeutet, dass
man ein virtuelles Konto anlegen kann, worliber dann
alle Geschafte und Einkaufe laufen. Lisa kann ihr ,Pay-
Pal-Konto” spater wieder lber eine Kreditkarte oder eine
Lastschrift ausgleichen.

Zu guter Letzt gibt es da noch die Sammelrechnung.
Bei der Firma ,Firstgate” kann man sich ein sogenanntes
LSurfer-Konto” einrichten, dafiir muss man aber person-
liche Daten wie Name, Wohnort, Bankverbindung und E-
Mail-Adresse angeben.

Doch auch bei Lisa gilt bei all dem Spal} die goldene Re-
gel: Lieber mehr Zeit in das Lesen der allgemeinen Ge-
schaftsbedingungen investieren, als sich hinterher zu
argern.

Eine groBBe Gefahr beim Einkauf im Internet ist natdrlich
die Kriminalitdt. Wenn dir zum Beispiel jemand eine E-
Mail schreibt und dich auffordert, deine persdnlichen
Daten zu aktualisieren, |16sche die E-Mail schnell! Meist
handelt es sich dabei um eine dubiose Aufforderung und
hat einzig und allein den Zweck, an deine persodnlichen
Daten ranzukommen und dir finanziellen Schaden zuzu-
fugen.

Darum achtet Lisa immer darauf, dass es sich um einen
seridsen Anbieter handelt. Eindeutige Indizien dafiir
sind, dass neben den elektronischen Kontaktdaten auch
Adresse und Telefonnummern angegeben werden. Du
solltest keine Passworter, PIN, TAN oder andere Zugang-
scodes auf deinem Rechner speichern. Vor allem nicht
zusammen an einem Ort. Lisa verzichtet auBerdem auf
das Ausfiihren ,aktiver Inhalte” und stellt ihren Browser
auch so ein, dass Java Script nicht automatisch ausge-
fihrt werden kann. AuBBerdem aktualisiert und benutzt
sie beim Surfen im Internet immer eine Firewall und ein
Virenschutzprogramm.

Und jetzt viel Spal beim Shoppen!
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Online-Shopping - Unterrichtseinheit

Schwerpunkt: Klingelton - Abofalle
Zielgruppe: ab Klasse 3

Dauer: 3 Zeitstunden

Lernziele:

- Die Schilerinnen und Schuler werden fiir die Proble-
matik der Abofallen sensibilisiert.

- Die Schiilerinnen und Schiiler lernen sich kritisch mit
diesem Thema auseinanderzusetzen und sie bekom-
men Verhaltensregeln fiir den Einkauf im Internet an
die Hand, um Risiken besser erkennen zu kdnnen.

Methoden:

Einzelarbeit, Gruppenarbeit
Materialien:

Ein groBes Papier (z. B. Tapete), Stifte, Beamer, Laptop,

Leinwand, Puppenspiel ,Teure Téne”, ,Fragen und Tipps
fur groB und KLEIN - Einkaufen im Internet”

Unterrichtsplanung:

Zu Beginn der Unterrichtseinheit schreibt die Lehrkraft
das Wort ,Handy” gro3 und deutlich auf ein groBes
Stlick Papier, malt noch ein Telefon daneben und fragt
die Schulerinnen und Schuler: ,Was fallt euch ein, wenn
ihr an ein Handy denkt?” Die Schiilerinnen und Schiiler
nennen ihre Assoziationen. Die Lehrkraft oder die Kin-
der selber schreiben ihre Ideen auf das Poster rund um
das Wort in der Mitte. Abhdngig von den Ideen kann die
Lehrkraft nachfragen, weitere Uberlegungen anregen
oder erganzen. (Mogliche Fragen: Wer besitzt ein eige-
nes Handy? Welche Funktionen werden genutzt? Wie viel
Guthaben steht jedem zur Verfiigung? Welche Gefahren
im Umgang mit dem Handy kennen die Kinder?)

Danach schauen sich die Schiilerinnen und Schiiler das
Puppenspiel ,Teure Téne” gemeinsam an. Im Anschluss
wird in einem Sitzkreis das Gesehene wiederholt und aus-
gewertet. (Moglich Fragen kdnnten sein: Wo hat Steffi
Bar die Werbung mit dem Klingelton gesehen? Kennen
die Kinder Klingeltonwerbung im Fernsehen? Gibt es ein
Kind, das schon einmal solche Klingeltone gekauft hat?
Mit welchen Gefahren ist dort zu rechnen? Gibt es von
den Eltern Bestrafungen (Handy- oder Fernsehverbot),
wenn etwas nicht oder falsch gemacht wurde? (z. B. nicht
Aufraumen, Unpuinktlichkeit)

Die Gefahren lauern jedoch nicht nur beim Kauf von
Klingeltonen oder Handylogos. Es gibt verschiedene Ri-
siken auf die die Schiilerinnen und Schiler aufmerksam
gemacht werden missen. Gleichzeitig erhalten sie dazu
Handlungsempfehlungen, um in der jeweiligen Situati-
on richtig zu reagieren. Dazu schauen sie sich gemein-
sam das Video ,Fragen und Tipps fir gro und KLEIN
- Einkaufen im Internet” an, um einen ersten Eindruck zu
bekommen. Hier werden verschiedene Bereiche ange-
sprochen, in denen Vorsicht geboten ist. Um die Inhalte
besser zu verstehen und gemeinsam durchzuarbeiten,
lesen die Kinder das Gesagte auf dem = Arbeitsblatt 1
noch einmal nach. Die Schiilerinnen und Schiiler sollen
die wichtigsten Verhaltensregeln auf einer Checkliste zu-
sammenfassen.

Folgende Bereiche werden im Video angesprochen:

« Angabe personlicher Daten

« Herunterladen von Programmen
Herunterladen von Musik

+ Klingelténe und Handylogos

«  Suchmaschine Google
Werbung im Internet

«  Schutzvor Viren

«  Werbung in E-Mails
Schlechte oder bése Seiten




Kinder Ich bin online :(

Online-Shopping

Arbeitsblatt 1 (Seite 1)

Fragen und Tipps fiir gro8 und KLEIN

1. Ich finde auf einer Schiilerseite ein schénes Gewinnspiel. Um mitmachen zu diirfen, soll ich aber meinen Namen
und die Adresse angeben. Sollte ich das tun?

Auf keinen Fall! Im Internet dirft ihr niemals eure persoénlichen Daten bekannt geben. Personlichen Daten sind
z. B.: Name, Adresse, Geburtsdatum, eure Telefonnummer und E-Mail-Adresse. Denn wenn ihr sie im Internet be-
kannt gebt, kdnnte es sein, dass ihr von anderen beldstigt werdet. Solche Daten werden oft auch an Firmen wei-
tergegeben, die euch dann mit Werbe-Mails zuschitten.

Tipp: Wenn ihr ein tolles Gewinnspiel auf einer Kinderseite findet, sprecht mit euren Eltern! Die priifen dann, ob
das Gewinnspiel in Ordnung ist oder nicht und erst dann konnt ihr gemeinsam mit ihnen alles ausfillen.

2. Kann es gefdhrlich werden, wenn ich mir ein Programm aus dem Internet herunterlade?

Dabei solltet ihr auf jeden Fall vorsichtig sein. Es gibt zwar gute kostenlose Programme, aber es werden auch viele
angeboten, bei denen versteckte Kosten anfallen oder die Schaden auf eurem Computer anrichten kénnen.

Tipp: Ihr solltet nur mit euren Eltern zusammen etwas aus dem Internet herunterladen. Priift gemeinsam, ob das
gewiinschte Programm Uberhaupt sinnvoll ist. Denn manchmal habt ihr bereits ein dhnliches Programm
auf eurem Computer.

3. Meine Freunde laden sich oft Musik aus dem Netz. Ist das denn erlaubt?

Musik darf man nur von Seiten herunterladen, die eine Erlaubnis dafiir geben, wenn nicht, ist dies verboten und
kann bestraft werden.

Tipp: Es gibt im Internet viele Seiten, bei denen es erlaubt ist Musik herunterzuladen. Allerdings muss man in
der Regel etwas dafiir bezahlen. Sucht mit euren Eltern Seiten aus, von denen die Musik kostenlos oder fiir
wenig Geld heruntergeladen werden kann.
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Kinder Ich bin online :(

Arbeitsblatt 1 (Seite 2)
4. Istein Klingelton oder ein Handylogo immer kostenlos?

Nein, oder nur sehr selten. Das Bestellen von Klingeltdnen, Logos und Handyspielen kostet fast immer Geld. Selbst
hinter der Werbung ,Die neusten Klingeltdne, jetzt kostenlos!” steckt oft eine Kostenfalle. Statt nur eines kosten-
losen Klingeltons wird euch ein ganzes Abo angedreht. Dann musst ihr alle Nasen lang fiir neue Klingeltdne zah-
len, ob ihr sie wollt oder nicht. Um euch zu tduschen, wird auch manchmal nur der Preis fiir eine Handyminu-
te angegeben. Dass das Herunterladen des Klingeltons viele Minuten dauert, wird nicht gesagt. Seid ihr auf ein
Abonnement reingefallen? Dann lasst es von euren Eltern sofort kiindigen.

Tipp: Es gibt Seiten, wo ihr euch kostenlos eigene Klingeltdne mixen kénnt. Zum Beispiel: www.checked4you.de.
Klickt auf die Rubrik,,Handy + Telefon” und dann auf ,Extras”.

5. Darfich auch bei Google suchen, wenn meine Kindersuchmaschine nichts gefunden hat?

Sucht bei grof3en Suchmaschinen wie Google bitte nur zusammen mit euren Eltern oder Lehrern! Diese Suchma-
schinen sind fur die Erwachsenen. Sie liefern oft Millionen Treffer. Deshalb ist es sehr schwer flir euch, sich dort
zurechtzufinden. Wenn ihr dort etwas suchen wollt, lasst euch von den Grof3en helfen.

Tipp: Uberlegt euch, was ihr zu einem Thema wissen wollt. Je genauer ihr fragt, desto gréBer ist die Chance, dass
die besten Treffer ganz oben stehen

6. Was mache ich mit der vielen Werbung, die auf manchen Seiten auftaucht?

Im Internet gibt es auf vielen Seiten bunt blinkende Werbung. Solche Werbebanner niemals anklicken. Egal was
sie euch versprechen! Manchmal legt sich die Werbung sogar Giber den Text, den ihr gerade lesen wolltet. Es gibt
auch Firmen, die locken euch mit Spielen, wenn ihr dann auf die Werbung klickt, werdet ihr nur zu noch mehr
Werbung oder Verkaufsangeboten gefiihrt.

Tipp: Wenn sich standig solche Werbeseiten 6ffnen, ohne dass ihr das wollt, dann schaltet am besten den Com-
puter ganz aus und startet ihn neu.
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Kinder Ich bin online :(

Arbeitsblatt 1 (Seite 3)
7. Wie kann ich meinen Computer vor Viren schiitzen?

Viren kann man vor allem durch E-Mails oder beim Herunterladen von Dateien aus dem Internet bekommen. Des-
wegen 6ffnet niemals den Anhang einer E-Mail, wenn euch der Absender unbekannt ist.

Zum Schutz muss auf eurem Computer ein Anti-Viren-Programm installiert werden. Denn Viren kénnen auf eu-
rem Computer gro3en Schaden anrichten oder ihn sogar zerstoren. Bittet deshalb eure Eltern, das Anti-Viren-Pro-
gramm regelmaBig zu aktualisieren.

Tipp: Loscht E-Mails, wenn ihr nicht wisst, von wem sie sind. Und 6ffnet auch nicht die Anhdnge! Sogar in Text-
oder Bilddateien kénnen Viren stecken.

8. An meine E-Mail-Adresse wird stdndig ldstige Werbung geschickt. Was kann ich dagegen tun?

Dagegen gibt es einen guten Trick: zwei E-Mail-Adressen! Eine E-Mail-Adresse nur fiir gute Freunde und eine zwei-
te fur die allgemeine Internetnutzung.

Lastige Werbe-E-Mails werden ,Spam” (gesprochen: ,Spdm®“) genannt, mit denen man euch irgendwelche Dinge
anbietet und die euer Postfach verstopfen. Manchmal kdnnen sie sogar Viren enthalten. Deshalb dirft ihr auf sol-
che E-Mails niemals antworten. Auch nicht, um euch zu beschweren. Denn dann weil3 der Absender, dass es eure
Adresse tatsachlich gibt und schickt euch noch mehr Werbe-Mails.

Tipp: Die erste E-Mail-Adresse solltet ihr wirklich nur fir Freunde verwenden. Die zweite konnt ihr z. B. fiir die An-
meldung im Chat und so weiter benutzen. Dieses Postfach lasst jedoch bitte regelmafig von euren Eltern
prifen. Sie kdnnen dabei gleich alle lastigen Mails 16schen. Bei zu viel Werbung sollten euch die Eltern am
besten eine neue E-Mail einrichten.

9. Was soll ich machen, wenn ich aus Versehen auf eine schlechte oder bése Seite geraten bin?

Wenn euch so etwas passiert, sagt euren Eltern Bescheid. Und keine Angst: Nicht ihr seid schuld, wenn ihr auf
solche Seiten kommt, sondern die Menschen, die diese Seiten ins Netz gestellt haben.

Tipp: Es gibt eine Stelle, wo ihr euch gemeinsam mit euren Eltern Gber schmutzige oder bdse Internetseiten be-
schweren kénnt. Die Menschen dort kiimmern sich dann um solche Seiten.

Die Adresse lautet: ~ www.jugendschutz.net — Zentralstelle fiir Jugendschutz im Internet
E-Mail: hotline@jugendschutz.net

Beschwerdeformular: www.jugendschutz.net/hotline

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik
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Ich bin online :(

Soziale Netzwerke

studiVZ, facebook & Co
Was sind soziale Netzwerke?

In sozialen Netzwerken (englisch: ,Social Communities”
oder ,Social Networks”) und im Internet habt ihr die
Moglichkeit, eigene Inhalte in Form von Texten und Bil-
dern zu veroffentlichen, euch mit anderen zu vernetzen
und im Gegenzug auf Verdffentlichungen der anderen,
mit Kommentaren zu reagieren. Des Weiteren konnt ihr
Freundeslisten anlegen und mit anderen Informationen
austauschen.

Uber verschiedene Kommunikationswege (z. B. Chats,
Foren) im Internet hat jeder die Moglichkeit, mit ande-
ren Menschen in Kontakt zu treten. Gerade die Preisga-
be von personlichen Daten in sozialen Netzwerken birgt
auch Risiken und Gefahren.

Welche Gefahren kénnen mir in sozialen Netzwerken
begegnen?

Es gibt verschiedene Gefahren in sozialen Netzwerken.

Offenlegung persénlicher Daten

Die Preisgabe von persdnlichen Daten (E-Mail-Adressen,
Telefonnummern, etc.) kann von Firmen missbrauchlich
genutzt werden, um euch mit Werbung zu bombardie-
ren. Dafiir solltet ihr in euren Privatsphdre-Einstellungen,
in eurem Account die Einstellungen so vornehmen, dass
nicht alle von euch eingestellten Daten auch fiir alle
sichtbar sind. Ebenfalls ist darauf zu achten, dass po-
tentielle Arbeitgeber in den sozialen Netzwerken nach
Informationen ihrer Bewerber suchen. Freiziigige Fotos
konnen dabei ein Ausschlusskriterium sein. Einmal ein-
gestellte Daten kdnnen von Dritten auf deren Computer
archiviert werden und so auf anderen Seiten im Internet
verwendet werden.

Phishing

Uber gefilschte Webseiten versuchen Betriiger an die
Zugangsdaten fiir soziale Netzwerke heranzukommen.
Uber Links in einer gefalschten E-Mail kénnt ihr auf eine
Seite gelangen, die der des sozialen Netzwerks tau-
schend dhnlich sieht. Versucht ihr euch dort einzulog-
gen, kénnen die Betriiger Nutzername und Passwort
abfischen und haben ab dann vollen Zugriff auf den Ac-
count, kdnnen Daten einsehen und andern, Nachrichten
verschicken und chatten. Eure Freunde merken davon
nichts und denken alle Anderungen und Nachrichten
kdmen von euch.

Identitdtsdiebstahl

Kriminelle versuchen zunehmend, bestehende Nutzer-
Accounts zu hacken, um diese Identitét fur ihre Betru-
gereien zu nutzen. Oftmals tduschen diese Hacker nach
Ubernahme eines Accounts eine Notsituation vor und
bitten die vernetzen Freunde um finanzielle Hilfe. Das
liber das Nutzerprofil erlesene Wissen kann dazu bei-
tragen, das Vertrauen zu untermauern und Freunde zu
tauschen.

~Unechte” Profile werden zunehmend dazu genutzt, Per-
sonen zu schaden. Diebe kdnnen so zum Beispiel ausspi-
onieren, wann jemand im Urlaub ist und die Wohnung
leer steht.

Mobbing

Mobbing, das Schikanieren von anderen Personen, um sie
auszugrenzen, ist in sozialen Netzwerken weit verbreitet.
Freundschaften sind in sozialen Netzwerken schneller
geschlossen als in der ,realen” Welt. So gelangen Infor-
mationen an Personen, die diesen sonst vielleicht nicht
anvertraut worden waren. Wer boswillige Absichten hat,
kann diese Informationen daflir nutzen, um jemanden
bewusst blo3zustellen oder ihn bdse zu beschimpfen.
Oft legen sich fremde Personen ,unechte” Profile an, in
denen sie sich als eine andere Person ausgeben. So kon-
nen sie euch Uber das soziale Netzwerk belastigen.
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Ich bin online :(

Soziale Netzwerke

Verbreitung von Schadsoftware

Das Vertrauen der Nutzer in die sozialen Netzwerke ist
meist grof3. Betriiger haben deshalb eine gewohnte Ma-
sche auf diese Plattformen Ubertragen: Sie verschicken
Nachrichten, die einen Link auf manipulierte Webseiten
enthalten. Uber diese Seiten werden dann die Schadpro-
gramme (z. B. Viren oder Trojaner) verbreitet. Manche so-
ziale Netzwerke bieten Zusatzanwendungen (z. B. Mini-
spiele) an, die ihr eurem Profil hinzufligen kénnt. Proble-
matisch ist, dass diese Anwendungen von Drittanbietern
stammen, deren Sicherheitsstandards nicht zwangslau-
fig denen der sozialen Netzwerke entsprechen miissen.

Was kann ich fiir einen sicheren Umgang mit sozialen
Netzwerken tun?

=i Gebt so wenig personliche Informationen wie még-
lich in eurem Profil an!

=i Lest die allgemeinen Geschéftsbedingungen und die
Bestimmungen zum Datenschutz des von euch ge-
nutzten sozialen Netzwerks!

= Nehmt nicht jede Freundschaftsanfrage an, sondern
schaut euch die Person erst an, ob ihr sie kennt, wenn
nicht, dann lasst lieber die Finger davon!

== Wenn ihr von fremden Personen dauerhaft belastigt
werdet, dann meldet diese Nutzer auf der Plattform
und sprecht dartiber auch mit vertrauten Personen!

i= Verwendet fiir jede Internetanwendung, insbeson-
dere auch wenn ihr in verschiedenen sozialen Netz-
werken angemeldet seid, ein unterschiedliches und
sicheres Passwort!

=i Gebt keine vertraulichen Informationen Uber euren
Arbeitgeber und eure Arbeit preis!

“* Achtet genau darauf, welche Fotos ihr von euch preis-

geben wollt! Partyfotos und andere Schnappschiisse
kdnnten euch in Schwierigkeiten bringen!

4 Wenn ihr,zweifelhafte” Anfragen von euch bekannten

Personen erhaltet, erkundigt euch auBBerhalb sozialer
Netzwerke in einem persénlichen Gesprach, was die
andere Person damit bezweckte!

“# Klickt nicht wahllos auf Links — soziale Netzwerke wer-

den verstarkt von Betriigern genutzt, um eure Daten
zu stehlen!

i Wenn euch beim Surfen in sozialen Netzwerken et-

was komisch vorkommt, dann sprecht mit euren
Eltern oder mit Freunden darliber und (berlegt ge-
meinsam, wie ihr weiter vorgeht!
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Ich bin online :(

Soziale Netzwerke - Unterrichtseinheit

Schwerpunkt: Soziale Netzwerke und Cybermobbing

Zielgruppe: ab Klasse 7
Dauer: 3 - 6 Zeitstunden
Lernziele:

— Die Schiilerinnen und Schiiler reflektieren ihre eigene
Medienausstattung und Mediennutzung und setzen
sich mit den Meinungen der Mitschiiler zum Medien-
umgang auseinander.

— Die Schilerinnen und Schiiler nehmen kritisch Stel-
lung zu moglichen Inhalten von Profilen aus sozialen
Netzwerken.

— Die Schilerinnen und Schiiler beschéftigen sich mit
der Problematik des Cybermobbings. Sie wissen was
Cybermobbing ist. Sie lernen welche Ursachen und
Folgen Cybermobbing haben kann. Es werden ihnen
mogliche Gefahren aufgezeigt und zusammen nach
Problemlésungen gesucht.

Materialien:

Flipchart, Stifte, AB 1 Meinungen zum Medienumgang,
AB 2 Kartenabfrage, AB 3 Profilbeispiele, Musikvideo,Ich
bin online :(*, Simple Show ,Soziale Netzwerke”, PCs mit
Internetzugang ohne Zugangsbeschrankung

Methoden:

Einzelarbeit, Partnerarbeit, Gruppenarbeit, Gesprachs-
kreis, Diskussionen

Unterrichtsplanung:

Als Einstieg in das Thema Internet und soziale Netzwerke
schreiben die Schilerinnen und Schiiler ihre Medienaus-
stattung und -nutzung und hier besonders die Nutzung
des Internets auf. Dafiir wird an einem Flipchart eine Ta-
belle aufgezeichnet (AB 1). Diese Aufgabe kann als Grup-
penarbeit erledigt werden und wird anschlieBend der
Klasse vorgestellt. Wichtig ist dabei, dass sich die Schii-
lerinnen und Schilern auf Medien beziehen sollen, die
sie in ihrem Zimmer zur Verfigung haben. Es ist ratsam,
dass sich die Lehrkraft im Vorfeld mit den Unterschieden
zwischen Instant Messengern, Chats und sozialen Netz-
werken beschaftigt.

Als Einstieg in die Thematik eignet sich ebenfalls die Sim-
ple Show ,Soziale Netzwerke”, weil hier ein guter Uber-
blick gegeben wird, was soziale Netzwerke sind und wel-
che Risiken auftreten kdnnen.

Um die vorherrschende Meinung zum Thema in der Klas-
se noch deutlicher werden zu lassen, bekommt jeder der
Schilerinnen und Schiiler einen Stapel mit kleinen Kart-
chen, auf denen verschiedene Aussagen stehen (AB 2).
Die Schiilerinnen und Schiiler haben die Aufgabe diese
Aussagen zu lesen und sich zu entscheiden, ob sie der
Aussage eher zustimmend oder ablehnend gegeniiber
stehen. Es sollen zwei Stapel gebildet werden. Wenn alle
die Karten fiir sich geordnet haben, werden diese auf den
Boden gelegt. In der Mitte hat die Lehrkraft die Zettel mit
den Buchstaben in einer anderen Farbe untereinander
ausgelegt. Links und rechts daneben wird jeweils ein
lachender und ein weinender Smily ausgelegt. Nun ord-
nen die Schiilerinnen und Schiiler ihre Karten den Smilys
zu. Die A-Zustimmungskartchen in eine Reihe, darunter
die B-Zustimmungskartchen usw. Das Gleiche auch fir
die Meinungen denen sie nicht zugestimmt haben. Uber
die entstandenen Balkendiagramme kann diskutiert
werden. Welche Meinungen wurden Uiberwiegend ab-
gelehnt und welchen wurde iberwiegend zugestimmt?
Welche Griinde geben die Schiilerinnen und Schiiler fir
ihre Entscheidung an?
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Soziale Netzwerke - Unterrichtseinheit

Daran schlie3t sich der nachste Block an, in dem die
Schiilerinnen und Schiiler verschiedene Profilbeispiele
betrachten. Hier empfiehlt sich eine Partnerarbeit. Sie
erhalten die Beispielprofile aus dem Arbeitsmaterial
Nr. 3 (AB 3) welches sie unter kritischen Gesichtspunkten
bearbeiten.

Im nachsten Schritt beschéftigen sich die Schilerinnen
und Schiler mit dem Thema Cybermobbing. Zuallererst
geht es darum, eine gemeinsame Definition zu finden.
Hierbei gibt es zwei Moglichkeiten. Entweder die Schi-
lerinnen und Schiiler erarbeiten sich selbststandig Fak-
ten, die mit dem Mobbing im Zusammenhang stehen.
Diese werden an der Tafel gesammelt, um dann daraus
eine Definition abzuleiten. Die zweite Variante ist, die
Schiilerinnen und Schiiler im Internet nach geeigneten
Definitionen von Cybermobbing suchen zu lassen. An-
schlieBend tragen sie ebenfalls ihre Ergebnisse vor und
arbeiten dann an einer eigenen Definition.

Das Musikvideo ,Ich bin online :(“ dient als Impulsgeber,
um noch tiefer in die Thematik einzusteigen. Die Schiile-
rinnen und Schiiler schauen das Video und im Anschluss
wird Uber das Gesehene gesprochen. Hierbei werden
von der Lehrkraft Fragen zur Tater- und Mitlauferschaft
gestellt, d. h.: Was bewegt jemanden, andere zu mobben
bzw. dort mitzumachen? Welche Folgen hat eine Mob-
bingattacke fiir das Opfer?

Zum Abschluss des Themas steht die Frage: Was kdnnen
wir gegen Cybermobbing an unserer Schule tun? Dazu
sollen die Schiilerinnen und Schiler in Gruppenarbeit
verschiedene Ideen sammeln. AnschlieBend werden die-
se im Plenum vorgestellt. Aus den zusammengetragenen
Punkten wird eine Liste mit den wichtigsten MaBnahmen
erstellt (nicht mehr als zehn). Diese kann fur weitere Klas-
sen vervielfaltigt werden.

Hausaufgabenvorschlag:

Die Schulerinnen und Schiler recherchieren auf der In-
ternetseite www.bsi-fuer-buerger.de nach

Tipps zur sicheren Nutzung von sozialen Netzwerken.

Mit den angegebenen Tipps gestalten die Schiiler einen
kleinen Flyer.
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Soziale Netzwerke

Arbeitsblatt 1

Die Schilerinnen und Schiller haben die Aufgabe, in einer Gruppenarbeit diese Tabelle zu ihrer Medienausstattung
und Mediennutzung auszufiillen. In der Spalte ,Medien” sollen diejenigen Medien stehen, die die Schiilerinnen und
Schiiler in ihrem Zimmer haben. Die weiteren Stichworte richten sich an die Nutzung des Internets.
Mégliche Fragen der Lehrkraft:

- Wo wird recherchiert, wenn ich zu einem Thema etwas wissen mochte? (z. B. Suchmaschinen)

- Kaufe ich im Internet ein, wenn ja, wo und wer bezahlt das?

« Spiele ich online verschiedene Spiele, wenn ja, wo?

« In welchen Sozialen Netzwerken bin ich angemeldet?

Name Medien Recherche Shopping Games Soziale Netzwerke
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Jugendliche

Ich bin online :(

Soziale Netzwerke

Arbeitsblatt 2
Meinungskartchen fiir die Gruppendiskussion

Diese Kartchen vervielfaltigen und ausschneiden.

Es sollte fir Jugendliche eine gesetzlich
festgesetzte Nutzungsdauer von 5 Stunden
in der Woche fiir das Internet geben.

Jugendliche sind nur in sozialen Netzwerken
angemeldet, um andere auszuspionieren.

Bilder von Partys ins Netz zu stellen,
finde ich geschmacklos.

Mobbingattacken im Internet sind nicht
so schlimm, wie alle immer sagen.

Ich weil genau Uber die Gefahren
im Internet Bescheid.

Man sollte sich so friih wie moglich
mit dem Computer und dem Internet
auseinandersetzen,
das ist gut flr das spatere Leben.
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Jugendliche

Soziale Netzwerke

Arbeitsblatt 3

Die Schiilerinnen und Schiiler sollen sich kritisch mit den Inhalten dieser Profile auseinandersetzen.
Maogliche Fragen:

- Welche Inhalte sind harmlos?

- Welche dargestellten Inhalte sind kritisch zu sehen und warum?

- Was ist auf dem Foto zu sehen?

- Wasist auffdllig an der Gruppenzugehdérigkeit?

19



Bela Mullers Seite

Belas Fotoalben
Belas Freunde
Bela eine Nachricht schicken

Bela zuwinken
Bela melden/ignorieren

Fotoalben

Freunde

Gemeinsame Freunde

SV Klein
Werder

Checker

Informationen
Name: Bela Miiller
Geschlecht: maénnlich
Geburtstag: 16.09.1999
Schule: Gustav-Adolf- Sekundarschule
Auf der Suche nach: Spal} und netten Leuten
Beziehungsstatus: single
Politische Einstellung: egal

Interessen: Party machen, Faulenzen

Musik: alles was rockt

Lieblingsfilm: och da gibt es viele
Lieblingsfach: Sport, Geografie

Hassfach: Mathe, Deutsch, Englisch

Uber sich selbst: Kommt und fragt mich, aber sonst

ich bin fiir alles zu haben....

Kontakt

Ieq: #* 456209336

skype: bela99

E-Mail: kingbela@network.com
Mobil: 01522/508033344

@
C
o
o
@
5

X X X X X X X

Ich hasse Schule! Du auch?

Beim Streit gibt es immer 2 Standpunkte, meinen und den falschen!

Wir lieben Lebensmittel, besonders fliissig und hochprozentig!!!

Steckdosen sind gefdhrlich, ein gutes Beispiel ist Bollo
Wir hassen Frau Walter!
Scheifl Borussia, die wahren Helden sind die Bayern

Blau ist keine Farbe, sondern ein Zustand
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Ich bin online:(

Suche Kontext Handy Einladen Hilfe Blog Raus hier

Checkers Seite

Informationen
Name: Checker
SV Klein Geschlecht: ménnlich
Werder
Geburtstag: 10.02.2000
Schule: Hauptschule Eichdamm
Auf der Suche nach: dem Sinn des Lebens
Beziehungsstatus: verliebt
Checkers Fotoalben » .
Checkers Freunde Politische Einstellung: 77
ol elng Nachricht schicken Interessen: Liebe, Sex und Zirtlichkeit
Checker zuwinken
Checker melden/ignorieren Musik: Charts
Lieblingsfilm: Batman
Fotoallben
Lieblingsfach: hab ich nicht
Hassfach: alle
Uber sich selbst: ich stelle keine bloden Fragen,
ich bin cool Alter

Kontakt

skype: checker2000

Gemeinsame Freunde

E-Mail: Checkdat@work.com

Freunde

Schick mir n Kettenbrief & ich sorg personlich fiir deinen Untergang
Beim Streit gibt es immer 2 Standpunkte, meinen und den falschen!

Schule?? Ich denke Kinderarbeit ist verboten?
Bela Muller

@
C
ko]
ko)
o)
D)

X X X X X X X X X X

Steckdosen sind gefdhrlich, ein gutes Beispiel ist Bollo

Eine Party ohne Alk, wie geht das denn?

FuBlball-Liebhaber

Bettina ist eine Schlampe! Wer das auch denkt, kommt hier rein...
Wir wollen den Rekord von 15 000 Mitglieder brechen...

Batman - forever!!!

Die am 10.02. Geburtstaghaber!
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Lena B.s Seite

Lena B.s Fotoalben
Lena B.s Freunde
Lena B. Eine Nachricht schicken

Lena B. zuwinken
Lena B. Melden/ignorieren

Fotoalben

Lena B. hat keine Fotoalben

Gemeinsame Freunde

Du hast keine gemeinsamen Freunde

Freunde

Du kannst Lena B.s Freunde nicht sehen

Suche Kontext

Informationen
Name:

Geschlecht:

Geburtstag:

Schule:

Auf der Suche nach:
Beziehungsstatus:

Politische Einstellung:

Lena B.

weiblich

30.01.1996
Berg-Gymnasium
interessanten Menschen
verliebt

griin

Handy Einladen Hilfe Blog Raus hier

Interessen: Lesen, Freunde treffen
Musik: Rhianna
Lieblingsfach: ich mag eigentlich alles
Kontakt

icq: J 878787879
Gruppen

Lena B. ist noch in keiner Gruppe

Pinnwand

Hallo SufSe! Ich lass ein paar liebe Griile
auf deiner Pinnwand! Knutsch
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Suche Kontext Handy Einladen Hilfe Blog Raus hier

MNYEEIRINESREIE

Informationen

Name: Sweet Sister
‘ N Zonbeyby a Geschlecht: weiblich

Geburtstag: 18.06.1989
Schule: Realschule Willdensleben
Auf der Suche nach: stifen Jungs
Beziehungsstatus: verzaubert

Sweet Sisters Fotoalben o ) o

Sweet Sisters Freunde Politische Einstellung: weil} nicht

Sweet S!sTer emeT Nachricht schicken Interessen: Musik, Tanzen, Shoppen

Sweet Sister zuwinken

Sweet Sister melden/ignorieren Musik: alles was so richtig fetzt
Lieblingsfilm: keine

Fotoalben

Lieblingsfach: Kunst, Musik, Sport
Hassfach: Mathe, Englisch
Uber sich selbst: man findet mich meistens im ‘“Netz-Café¢”

Kontakt

Gemeinsame Freunde

| |

icq: F 999995555
Du hast keine gemeinsamen Freunde
E-Mail: sweetpussycat@net.de
Freunde Gruppen

6 Hier kommen nur coole Méddchen rein...

D ~Ich bewerfe dich solang mit Watteballchen bis du blutest~

&I

* Abschreiben?! Wir nennen das Teamwork!
Peter S. Lutz Blume

Pinnwand

Lutz Blume schrieb

Seit der Party letzten Samstag muss ich immer an dich
denken... Du geile Pussy!!!

Ruf mich an, wenn du Lust hast:

0199/71234837
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Online-Banking

Online-Banking - was ist das?

Mit Online-Banking wird die Abwicklung von Bankge-
schaften Uber das Internet bezeichnet. Die Angebotspa-
lette reicht vom bloBen Abfragen des Kontostands oder
einzelner Umsétze (iber die Durchfithrung von Uberwei-
sungen und die Einrichtung von Dauerauftrdgen bis hin
zu individuellen Auswertungen der Kontobewegungen.

Online-Banking ist fiir viele Menschen heute ganz selbst-
verstandlich. Jedoch gilt auch beim Online-Banking zu
beachten, dass Kriminelle versuchen, Konto- und Kredit-
kartendaten der Nutzer auszuspdhen (Phishing) und mit
ihrer Hilfe an das Geld der Bankkunden zu kommen.

Wie funktioniert Online-Banking?

Online-Banking wird (ber das Internet angeboten. Die
von den Banken verwendeten Verbindungen werden
heute Ublicherweise Uber SSL (Secure Sockets Layer)
verschlisselt angeboten. Dies erkennt ihr daran, dass die
URL mit,,https” statt,http” beginnt.

Der Zugang zum personlichen Konto erfolgt zumeist
Uber das PIN/TAN-System. Dabei gibt der Benutzer ne-
ben seiner Kontonummer eine personliche Identifika-
tionsnummer (PIN) ein. Jede Aktion kann jedoch erst
getatigt werden, wenn eine Transaktionsnummer (TAN)
eingegenben wird, die jeweils nur einmal giiltig ist.

Verschiedene Verfahren:

iTAN

Die TANs auf der Liste sind durchnummeriert (indiziert).
Wenn eine Transaktion erfolgt ist, wird eine bestimmte
TAN (z. B. Nr. 31) auf eurer Liste abgefordert, diese ist an
den aktuellen Auftrag gebunden und kann nicht belie-
big verwendet werden.

mTAN oder SMSTAN

Hierbei habt ihr keine seperate TAN-Liste in den Handen,
sondern es wird bei jeder Transaktion eine sogenannte
+mobile TAN” als SMS auf eurer Handy geschickt. Diese
TANs haben eine zeitlich begrenzte Glltigkeit, d. h. sie
missen umgehend benutzt werden. Der Nachteil bei
diesem Verfahren ist, dass zusatzliche Kosten fur die
Ubertragung der TAN per SMS auf euch zu kommen kén-
nen.

chipTAN-Verfahren

Bei diesem Verfahren erhaltet ihr von eurer Bank einen
TAN-Generator mit Ziffernfeld und Karteneinschub, auf
dessen Riickseite zusatzlich funf optische Sensoren an-
gebracht sind. Nach Eingabe einer Transaktion — etwa ei-
ner Uberweisung - erscheint auf dem PC-Bildschirm eine
Grafik mit funf flackernden schwarzwei8en Flachen. Ihr
musst nun eure Bankkarte in den Generator stecken und
diesen an die Grafik auf dem Monitor halten.Von dort aus
werden Informationen als Lichtsignale an den Generator
Ubertragen, der in seinem Display danach die Konto-
nummer des Empfangers und den Uberweisungsbetrag
anzeigt. Nachdem ihr diese bestatigt habt, errechnet der
Generator eine TAN.

Sicherheitstipps fiir das Online-Banking

=i Achtet darauf, dass die Dateniibertragung bei WLAN-
Verbindungen ausreichend verschliisselt ist!

=i Eure Daten miissen immer verschliisselt ibertragen
werden! Das erkennt ihr am ,https” in der Internet-
adresse. Oft erscheinen auch ein Sicherheitsschloss
oder ein Schlissel als Symbol in der Statusleiste.

=i Wahlt fur euer Passwort eine schwer zu erratende
Buchstaben-/Zahlenkombinationen, schiitzt diese Zu-
gangsdaten vor Dritten und speichert diese niemals
ab!

“# Wenn ihr Online-Banking betreibt, dann maglichst
nur von eurem eigenen Rechner!
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Online-Banking

= Achtet darauf, keine Software aus unseridsen oder
unsicheren Quellen auf eurem Computer zu spei-
chern!

i Schiitzt euern PC vor unerlaubten Zugriffen!

= Benutztimmer eine aktuelle Virenschutzsoftware und
aktiviert eure Firewall!

=i+ Spielt aktuelle Sicherheitsupdates fiir das Betriebs-
system ein!

i Uberpriift regelmaBig eure Kontoausziige und wen-
det euch bei Auffdlligkeiten sofort an eure Bank!

=i \lereinbart mit eurer Bank ein Limit fiir tigliche Geld-
bewegungen beim Online-Banking!

i Seid vorsichtig, wenn ihr E-Mails erhaltet, in denen
ihr aufgefordert werdet, eure Kontodaten zu aktua-
lisieren! Betrliger konnen auf diese Weise versuchen,
euch auf gefalschte Seiten von eurer Bank zu locken,
um euch personliche Informationen zu entlocken.

=i Sperrt sofort euren Online-Bankingzugang, wenn
euch etwas verdachtig vorkommt!

Was tun, wenn doch etwas passiert ist?

=& Priift umgehend die Kontoumsitze anhand des Pa-
Wenn ihr den Eindruck oder den Verdacht habt, dass pierauszuges!
etwas nicht stimmt, solltet ihr sofort aktiv werden:

=i Solltet ihr tatsdchlich Opfer eines Phishingangriffs

i= Sperrt unverziiglich euer Bankkonto und den Zugang mittels eines Trojaners geworden sein, musst ihr eu-
zum Online-Banking! Am schnellsten geht das, indem ren PC fachgerecht von der Schadsoftware befreien
ihr zum Beispiel die Anmeldemaske zum Online-Ban- lassen!
king aufruft und dreimal hintereinander die falsche
PIN eingebt. Oder ihr ruft den zentralen Sperr-Notruf ~ “#* Erstattet Anzeige bei der Polizeil
116 116 (aus dem Ausland +49 116 116) an und lasst
euch euern Zugang telefonisch sperren. Quelle:

= Danach wendet euch an eure Bank und meldet die  CD-ROM ,Ins Internet — mit Sicherheit” - Bundesamt fiir
Auffélligkeiten! Gegebenenfalls besteht die Moglich-  Sicherheit in der Informationstechnik/
keit, Kontobewegungen riickgéngig zu machen. www.bsi-fuer-buerger.de
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Online-Banking | - Unterrichtseinheit

Schwerpunkt: Sicherheit
Zielgruppe: ab Klasse 10
Dauer: 1 Zeitstunde
Lernziele:

— Die Schilerinnen und Schiiler lernen verschiedene
Maoglichkeiten des elektronischen Zahlungsverkehrs
kennen, konnen die Gefahren hierbei abschatzen.

- Die Schilerinnen und Schiiler schulen ihre Fahig-
keiten, sich selbststandig anhand von Arbeitsma-
terialien Informationen einzuholen und hieraus die
wichtigsten Punkte zu filtern.

— Die Schilerinnen und Schiler kennen die Struktur
von Online-Banking-Systemen und wissen, wie wich-
tig es ist, konzentriert zu arbeiten.

— Die Schilerinnen und Schiiler kennen die Gefahren,
die Online-Banking mit sich bringt.

Materialien:

Tafel, DVD-Player, Fernseher, internetfahige PCs ohne Zu-
gangsbeschrankung (Computerkabinett), farbige Stifte,
AB 1,0nline-Banking I, AB 2,0nline-Banking II*, Simple
Show ,Online-Banking’,

Methoden:
Diskus-

Einzelarbeit, Gruppenarbeit, Gesprachskreis,
sionen, Recherche

Unterrichtsplanung:

Zu Beginn der Einheit schauen sich Schiiler und Lehrer
gemeinsam die Simpleshow ,Online-Banking” an. Im
Anschluss daran werden im Plenum Gelegenheiten ge-
sammelt, bei denen die Schiler schon einmal mit On-
line-Banking in Berlihrung gekommen sind. Im Gesprach
wird diskutiert, welche Erfahrungen die Schiiler damit
machten, welche Alternativen es eventuell gab und
inwieweit sie diesen Dienst nutzen.

Im Anschluss an die Diskussion sollen Griinde fir und
gegen Online-Banking gesammelt und an der Tafel fest-
gehalten werden.

Griinde fiir Online-Banking:

- Bank hatimmer gedffnet

- manist nicht auf das Filialnetz der Banken angewiesen

- meist kostengiinstiger als Uberweisung in der Filiale

- auch andere Dienste wie Dauerauftrdge oder
Kontoausztige nutzbar

—  Uberweisungen kénnen sofort (nach einem Kauf)
getdtigt werden

Grtinde gegen Online-Banking:

- Gefahr von Phishing

— man muss sich viele Zahlen und Passwérter merken, die
man sicher verwahren muss

— Barzahlung ldsst immer weniger Riickschliisse zu, weil
sie nicht auf dem Kontoauszug erscheint und Banken
nicht nachvollziehen kénnen, wofiir genau der Kunde
Geld ausgibt

— sehr umstdndlich und fiir dltere Menschen nicht immer
verstdndlich

Nachdem die Vor- und Nachteile gemeinsam diskutiert
wurden, wird das Arbeitsblatt 1 bearbeitet.
=i Arbeitsblatt 1

Das Arbeitsblatt kann als kleiner Test von der Lehrkraft
oder innerhalb der Unterrichtsstunde gemeinsam aus-
gewertet werden. Eventuelle Fragen der Schiiler werden
beantwortet.

Zum Schluss der Unterrichtsstunde wird die Demokon-
to-Funktion der Postbank genutzt. Hierzu nutzen die
Schiiler das Arbeitsblatt 2.

=i Arbeitsblatt 2

Hausaufgabenvorschlag:
Die Schiiler recherchieren auf der Internetseite www.bsi-
fuer-buerger.de welche TAN-Verfahren es gibt.
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Online-Banking Il - Unterrichtseinheit

Schwerpunkt: Sicherheit

Zielgruppe: ab Klasse 10

Dauer: 2 Zeitstunden

Lernziele:

— Die Schulerinnen und Schiler kennen die Gefahren,
die Online-Banking mit sich bringt und wissen, wie
sie sich schitzen konnen.

— Die Schiilerinnen und Schiiler kdnnen das erlangte
Wissen zusammenfassen und fiir andere kreativ auf-
bereiten.

Materialien:

farbige Stifte, farbiges Papier (A3 und A4), internetfahige
PCs ohne Zugangsbeschrankung (Computerkabinett)

Methoden:

Einzelarbeit, Gruppenarbeit, Gesprachskreis, Diskus-

sionen, Recherche, Kreativarbeit

Unterrichtsplanung:

Zu Beginn der zweiten Einheit werden die Inhalte aus
Einheit 1 wiederholt. Mogliche Fragen werden beant-
wortet. Danach wird beispielsweise auf den Seiten des
Bundesamtes fiir Sicherheit in der Informationstechnik
www.bsi-fuer-buerger.de sowie im Flyer ,Phishing” zu
Gefahren und Sicherheitsregeln fiir Online-Banking re-
cherchiert. Die recherchierten Sicherheitshinweise wer-
den zusammen mit dem eigenen Wissen aufbereitet und
in Form einer Wandzeitung zusammengefasst. Diese
wird anschlieBend im Klassenraum fir alle sichtbar auf-
gehangt.

Sicherheitshinweise:

- Defender und Firewall verwenden

— L&schen von Cookies

— Leeren des Caches und des Verlaufs

— Seite der Bank nicht aus Lesezeichen aufrufen, sondern
immer wieder neu in Adresszeile eingeben

- vor Bestdtigen immer Daten genau priifen

— TAN nur eingeben, wenn man sich auf https-Seite
befindet

- TANs niemals auf Computer speichern

— sicheres Passwort (PIN) wéihlen

- Online-Banking-Limit festlegen

- Online-Banking sofort sperren, wenn etwas verddchtig
vorkommt
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Online-Banking |

Arbeitsblatt 1

Timm hat sich von seinem Kollegen Jonas Geld geborgt. Die 50 Euro m&chte er nun per Online-Banking an Jonas
zurlickgeben.

1. Welche Nummer/n muss Tim beim Online-Banking eingeben?

OnurPIN OnurTAN O beide

2. Timm ist bei der Sparkasse. Wann kann er online iberweisen, wann hat seine Onlinebank geoffnet?

3. Was braucht Timm alles, um per Online-Banking Gberweisen zu kénnen?

4. Manchmal erhalt Timm auch ziemlich komische Mails von seiner Bank. Von seiner Freundin Melanie, die mal bei
einer Bank gearbeitet hat, weil} er aber, dass es sich dabei um so genannte,,Phishing-Mails” handelt. Welche Infor-
mationen versuchen die Gauner von Timm in diesen Mails zu erhalten?

5. Timm hat nun per Online-Banking die geborgten 50,- € an Jonas tUiberwiesen. Abgebucht wurden aber 500,- €.
Wie konnte das passieren?
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Jugendliche

Online-Banking |

Losungen zu Arbeitsblatt 1

Timm hat sich von seinem Kollegen Jonas Geld geborgt. Die 50 Euro m&chte er nun per Online-Banking an Jonas
zurlickgeben.

1.

Welche Nummer/n muss Timm beim Online-Banking eingeben?
OnurPIN  OnurTAN 0O beide

(beide)

Timm ist bei der Sparkasse. Wann kann er online Giberweisen, wann hat seine Onlinebank ge&ffnet?

(immer)

Was braucht Timm alles, um per Online-Banking Giberweisen zu kdnnen?

(PC,

Internet-Anschluss,

Pins und Tans,

Kontodaten des Empfangers,

Girokonto muss flir Online-Banking freigeschaltet sein)

Manchmal erhalt Timm auch ziemlich komische Mails von seiner Bank. Von seiner Freundin Melanie, die mal bei
einer Bank gearbeitet hat, weil3 er aber, dass es sich dabei um so genannte,,Phishing-Mails” handelt. Welche Infor-

mationen versuchen die Gauner von Timm in diesen Mails zu erhalten?

(Bankverbindung, Namen, PIN und TANs)

. Timm hat nun per Online-Banking die geborgten 50,- € an Jonas Uberwiesen. Abgebucht wurden aber 500,- €.

Wie konnte das passieren?

(falschen Betrag eingegeben — deshalb immer aufpassen)
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Jugendliche

Online-Banking Il

Arbeitsblatt 2

Auch Timms Chefin nutzt Online-Banking und iberweist Timms Gehalt bequem Uber das Internet. Vollziehe nach, wie
Frau Pfiffig dabei vorgeht. Gehe dazu auf die Seite www.postbank.de und wéhle hier den Reiter Online-Banking.

Klicke hier auf den Button Demokonto testen...

‘ “
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Online-Banking Il

...und wihle das Giro plus — EK. Uberpriife, ob du dich auf einer sicheren Seite befindest.
Woran kannst du das erkennen?

Uberweise nun Timms Gehalt von 1000,00 Euro auf folgendes Konto:
Empfanger: Timm Schmidt
Konto-Nr: 987 654 321
BLZ:81053272
Verwendungszweck: Uberlege dir einen!
Lass dir nun eine TAN per SMS schicken. Beim Demokonto musst du nur auf,Anfordern” klicken und es wird automa-
tisch eine TAN generiert. Andere die TAN zunichst in wexxgx ab. Was passiert? Gib nun die richtige TAN wexxge ein
und sende die Uberweisung ab.
+ Hat die Uberweisung geklappt? Wie kannst du das tiberpriifen?
+ Bei welcher Bank ist Timm?

« Wann wird die Uberweisung ausgefiihrt? (Buchungstermin)

« Schau nun auf die Kontenlbersicht. Was hat sich geandert? Wie viel Geld ist noch auf dem Konto?
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Skimming - was ist das?

Skimming (englischer Begriff) bedeutet soviel wie ,Ab-
schopfen” oder,Absahnen”.

Der Begriff steht fiir eine Methode, illegal elektronische
Daten von Zahlungskarten (ec-Karte oder Kreditkarte)
»auszuspahen”. Dabei setzt sich die Begehungsweise aus
zwei strafrechtlich separaten Tatbestanden zusammen:

« Ausspdhen/Abfangen von Daten (§ 202a StGB)

« Vorbereitung bzw. Falschung von Zahlungsmit-
teln (8§ 152a, 152b StGBi. V. m. § 149 StGB)

Mit den auf diese kriminelle Art erlangten Daten werden
Kopien der Geldkarten gefertigt. Damit kdnnen die Tater
ausschlieBlich im Ausland Geld von den Konten abhe-
ben.

Skimming richtet sich zunachst auf das Ausspahen ge-
speicherter Daten, die sich auf dem Magnetstreifen
der Zahlungskarten befinden. Dies geschieht vor allem
durch den Einsatz kleinster elektronischer Bauteile, die
rund um die Lesemodule flr Zahlungskarten am Geld-
ausgabeautomaten oder anderen Lesegerdten, z. B. an
den Eingangstiiren, angebracht werden.

Um in den Besitz der Daten auf dem Magnetstreifen zu
kommen, installieren die Tater vor dem originalen Kar-
teneinschubschachtzusatzlich ein manipuliertes Aufsatz-
kartenlesegerdt oder vor dem originalen Kartenschacht
am Geldausgabeautomaten eine komplette Frontplatte.
Diese manipulierten Kartenleser sehen genauso wie der
Kartenleser des Geldausgabeautomaten aus und werden
so hergestellt, dass die eingeschobene Bankkarte durch
das illegale Lesegerat zum originalen Kartenleser weiter-
transportiert wird. So werden die Kontodaten durch das
manipulierte Aufsatzkartenlesegerat ausgelesen und ge-
speichert. Das Geldabheben am Geldausgabeautomaten
verlauft fir den Kunden stérungsfrei.

Daran schlieBt sich das Ausspahen der PIN an, wofiir die
Tater unter Zuhilfenahme von fototechnischen Modulen,
z. B. Kamera, Fotohandy, die Eingabe der PIN am Auto-
maten optisch erfassen.

Eine weitere Begehungsart ist die Verwendung einer Auf-
satztastatur, die die Eingabe der PIN als elektronischen
Impuls erkennt.

Welche Automaten sind betroffen?
Wo stehen sie?

Skimming findet vorwiegend in Geld- und Kreditinstitu-
ten statt. Aber auch alle anderen Bereiche des unbaren
Zahlungsverkehrs, z. B. Einkaufscenter oder Tankstellen,
kdnnen von Skimming-Straftaten betroffen sein.

Prdventionstipps

tlr und des Geldausgabeautomaten genau an, bevor
ihr die Karte einflihrt! Im Zweifel solltet ihr das Perso-
nal des Geldinstitutes verstandigen!

=i Schaut euch den Geldausgabeautomaten genau an,
ob z. B. eine Leiste zur Aufnahme einer Minikamera
angebracht sein konnte! Sie dient der Ausspahung
eurer PIN.

= Auch Prospekthalter o. A. in Automatennihe kdnnten
eine Minikamera verbergen.

=i Schaut euch die Tastatur des Geldausgabeautomaten
genau an! Seid misstrauisch, wenn die Tastatur nicht
richtig sitzt!

=i Sprecht mit eurem Geldinstitut (iber eine automa-
tische Sperrung eurer Karte fiir Geldabhebungen im
Ausland und vereinbart einen personlichen Verfi-
gungsrahmen fir die Dauer eurer Auslandsreise!
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und bewahrt die PIN stets getrennt von der Karte
aufl

=i Wichtig! Verdeckt die Tastatur bei der Eingabe der PIN
immer mit der Hand oder z. B. einer Zeitung bei den
Kartenleseterminals an den Kassen des Einzelhan-
dels!

= Es wird zum Offnen einer Eingangstiir niemals die PIN
abgefragt. Wenn doch, verstéandigt die Polizei und
das Geldinstitut!

=i Achtet auf Personen, die sich euch verdichtig nadhern
(Sicherheitsabstand) und lasst euch nicht ablenken!

= Gebt niemals mehrfach eure PIN ein, auch nicht,
wenn euch eine unbekannte Person dazu auffordert!

=i Erscheint euch etwas ungewshnlich, die Karte nicht
benutzen, sucht dann ein anderes Geldinstitut auf!

=i Kontrolliert regelmiBig eure Kontoausziige und wen-
det euch bei Auffdlligkeiten sofort an eure Bank!

= Nutzt Uberwiegend euch bekannte Geldausgabeau-
tomaten moglichst zu Bankéffnungszeiten!
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Skimming - Unterrichtseinheit

Zielgruppe: ab Klasse 10

Dauer: 1 Zeitstunde

Lernziele:

— Die Schulerinnen und Schiler schulen ihre Fahig-
keiten, sich selbststandig anhand von Arbeitsma-
terialien Informationen einzuholen und hieraus die
wichtigsten Punkte zu filtern.

— Die Schulerinnen und Schiler werden fir die Ge-
fahren sensibilisiert und erfahren, worauf sie beim
Geldautomaten und beim Bezahlen mit der EC Karte
achten mdssen.

Materialien:

Selbstgesprach ,Skimming®, Flyer ,Skimming®, Beamer,
Laptop, Boxen, Leinwand

Methoden:

Einzelarbeit, Auswertung im Plenum, Gruppenarbeit

Unterrichtsplanung:

Den Schiilerinnen und Schiilern wird zu Beginn der Stun-
de das Selbstgesprach,Skimming” gezeigt. Sie haben die
Aufgabe, wichtige Informationen, die dort gegeben wer-
den, aufzuschreiben. Im Anschluss werden die gesam-
melten Informationen am Tafelbild zusammengestellt.

Die Schiilerinnen und Schiiler sollen im nachsten Schritt
versuchen, mogliche Praventionstipps zum Thema Skim-
ming flir andere Jugendliche zu formulieren.

Die Lehrkraft kann mittels der Informationen, die dazu
auf dem Infoflyer ,Skimming” gegeben werden, den
Schiilerinnen und Schiiler wichtige Hinweise und Ge-
dankenstiitzen mitgeben.

Am Ende konnen die Ergebnisse der Schiilerinnen und
Schiler mit dem Flyer verglichen werden.

Hausaufgabenvorschlag:
Die Lehrkraft stellt folgende These auf:

,Féalle von ,Skimming” sind alles nur Einzelfdlle und wer-
den von der Presse zusatzlich aufgebauscht!”

Die Schilerinnen und Schiiler sollen im Internet recher-
chieren, wann und wie oft die Medien (z. B. Print) Uber
Skimmingfalle in der Vergangenheit berichtet haben.
Welche Artikel findet man dazu? Sie sollen eine Tabelle
anlegen, in der sie den Link der Seite vermerken und kurz
die Inhalte der Seite beschreiben.
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Datendiebstahl im Internet
+Phishing” - Was ist das?

,Phishing” kommt vom englischen Wort ,fishing” und
bedeutet soviel wie ,Fischen” oder ,Angeln”. Dabei wird
versucht an sensible Daten wie Passworter oder PIN-
Nummern von Internetbenutzern zu gelangen. Dies ge-
schieht z. B. Giber gefdlschte E-Mails und Webseiten.

Die Tater treten meist in Gruppen auf und nutzen diese
geheimen Daten, um an das Geld ihrer Opfer zu gelan-
gen.

Wie machen die Tdter das?

Die Tater gehen dabei in zwei Schritten vor: Zuerst wer-
den massenweise E-Mails versandt und damit ein eventu-
ell bestehendes Vertrauensverhaltnis ausgenutzt. Diese
Mails enthalten meist Aufforderungen weiterfiihrender
Links auf gefdlschte Webseiten zu folgen und dort ver-
trauliche Informationen wie Benutzernamen, Passworter
oder PIN-Nummern anzugeben.

Die manipulierten Webseiten sind von den Originalen
meist kaum zu unterscheiden, lediglich die Adressen
weisen kleine Unterschiede auf und verfligen tber kein
gliltiges Sicherheitszertifikat. Das Sicherheitszertifikat
zeigt an, ob man wirklich mit der gewiinschten Websei-
te verbunden ist. Das erkennt ihr an einem griin/blauen
Feld mit Zertifikats- und Domaininhaber in der Adress-
leiste und einem Schlosssymbol in der Statusleiste eures
Browsers.

Wenn die Zugangsdaten eines Online-Banking-Accounts
gestohlen wurden, kdnnen die Tater liber das Konto ver-
figen und Geld ins Ausland Uberweisen.

Phishing ist aber nicht nur auf das Internet beschrankt,
auch telefonisch (Voice Phishing) oder per SMS (SMi-
Shing) kénnen Daten gestohlen werden.

Was kann ich tun, damit mir das nicht passiert?

= Haltet eure Software wie Antivirenprogramme, Fire-

wall, Betriebssystem und Browser auf dem aktuellen
Stand!

= Serigse Unternehmen (z. B. Banken) werden euch nie

auffordern, vertrauliche Daten per E-Mail oder Tele-
fon preiszugeben.

=i Schaltet in E-Mails und Browsern die Aktivinhalte wie

Java-Scripte aus oder stellt sicher, dass ihr vor dem
Ausfiihren immer gefragt werdet!

= E-Mails solltet ihr euch nur im Rein-Text-Format an-

zeigen, denn HTML-E-Mails lassen sich leicht manipu-
lieren!

# Verwendet fiir jede Anwendung ein anderes Pass-

wort!

# Phishing-E-Mails kann man manchmal an mangel-

hafter deutscher Sprache (kyrillische Zeichen, ,a" statt
.a" oder,ae”) oder namenlose Anrede (Sehr geehrte/r
Kunde/in) erkennen.

= Des Weiteren enthalten gefilschte E-Mails oft Dro-

hungen oder signalisieren einen dringenden Hand-
lungsbedarf (,Verifizieren Sie lhre Daten innerhalb
der nachsten zwei Tage!”).

=i Offnet nur E-Mail-Anhange von euch bekannten Per-

sonen!

=& Sichere Webseiten kann man an einem griin/blau-

en Feld mit Zertifikats- und Domaininhaber in der
Adressleiste und einem Schlosssymbol in der Status-
leiste im Browser erkennen.
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die Verbindung verschlisselt ist! Meist wird der Stan-
dard SSL (Secure Sockets Layer) verwendet, dies er-
kennt ihr daran, dass die URL mit ,https” statt ,http”
beginnt.

=i Phishing-Webseiten erkennt man daran, dass die
Adressen kleine, uniibliche Verdnderungen oder Zu-
satze enthalten, wie beispielsweise:
www.deutsche-bankXY.de

griffs zu sein, wendet euch an das betreffende Unter-
nehmen (z. B. eure Bank)!

Quellen:

CD-ROM, Ins Internet — mit Sicherheit” - Bundesamt fur
Sicherheit in der Informationstechnik/
www.bsi-fuer-buerger.de

www.de.wikipedia.org/wiki/phishing
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Phishing - Unterrichtseinheit

Schwerpunkt: Sicherheit
Zielgruppe: ab Klasse 10
Dauer: 1 Zeitstunde
Lernziele:

— Die Schilerinnen und Schiiler lernen verschiedene
Methoden von Phishing kennen, kdnnen die Ge-
fahren hierbei abschéatzen.

- Die Schilerinnen und Schiiler schulen ihre Fahig-
keiten, sich selbststandig anhand von Arbeitsma-
terialien Informationen einzuholen und hieraus die
wichtigsten Punkte zu filtern.

- Die Schilerinnen und Schiiler Giben kritische Betrach-
tung von unbekannten Mails und lernen, Inhalte zu
hinterfragen.

Materialien:

Tafel, DVD-Player, Fernseher, internetfdhige PCs ohne
Zugangsbeschrankung (Computerkabinett), AB 1, AB 2,
Simple Show ,Phishing”

Methoden:

Einzelarbeit, Gruppenarbeit, Gesprachskreis, Diskus-

sionen, Recherche

Unterrichtsplanung:

Zu Beginn der Einheit schauen sich Schiiler und Lehrer
gemeinsam die Simpleshow ,Phishing” an. Im Anschluss
daran werden im Plenum die soeben gesehen Inhalte
wiederholt.

Fragen kénnen sein:

Welche Fehler hat Johanna gemacht?
- Wie hitte Sie die Fehler vermeiden konnen?

- Welche Daten wollten die Gauner warum von Johan-
na erhalten und wie haben sie das geschafft?

- Haben die Schiiler bereits Erfahrungen mit Phishing-
Mails gemacht?

Im Anschluss an die Diskussion erhalten die Schiiler das
=i Arbeitsblatt 1. Die Schiiler erhalten die Aufgabe her-
auszufinden, ob es sich um eine echte oder gefdlschte
Mail handelt.

AnschlieBend werden im Klassenverband die Losungen
diskutiert und besprochen, inwieweit die Schiiler selbst
schon einmal solche Mails erhalten haben. Dariiber hin-
aus wird hinterfragt, wie sich die Schiler nach Erhalten
einer Mail dieser Art verhalten haben.

AnschlieBend erhalten die Schiiler einen Rechercheauf-
trag. Im Internet unter www.bsi-fuer-buerger.de sollen
sie recherchieren, welche weiteren Phishing-Methoden
es gibt. AuBerdem soll ein Regelkatalog erstellt werden,
der aufzeigt, wie man sich am besten vor Phishing schiit-
zen kann.

= Arbeitsblatt 2 verteilen

Das Arbeitsblatt kann als kleiner Test von der Lehrkraft
oder innerhalb der Unterrichtsstunde gemeinsam aus-
gewertet werden. Eventuelle Fragen der Schiiler werden
beantwortet.
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Arbeitsblatt 1

Sieh dir die folgende Mail genau an. Kannst du erkennen, ob es sich bei der Mitteilung um eine echte Mail der Bank
oder um eine Phishing-Mail handelt? Woran siehst du das?

Schreibe hier deine Begriindung auf:
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Phishing

Lésungen zu Arbeitsblatt 1
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Arbeitsblatt 2

Ich bin online :(

1. Finde heraus, welche Phishingmethoden es noch gibt und wie die Tater dabei vorgehen!

Methode

Vorgehensweise der Tater

2.Was muss man beachten, um nicht Opfer von Phishing zu werden? Schreibe die Regeln auf!
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Online-Shopping

ebay, Amazon und Co.
Wie funktioniert das Einkaufen im Internet?

Mittlerweile gibt es sehr viele Internetkaufhdauser und
der Einkauf im Internet wird immer beliebter. Nahezu
jeder Handler bietet einen Onlineshop an. Die Nutzung
des Angebots im Internet einzukaufen, zieht sich durch
alle Generationen und alle Lebensbereiche. Online-
Shopping ist eine beliebte und bequeme Mdglichkeit,
Waren aller Art zu kaufen, jedoch birgt es auch verschie-
dene Risiken in sich.

Die Bezahlung bei einem Interneteinkauf ist dabei eine
schwierige Angelegenheit:

Es gibt die herkémmlichen Zahlungsmethoden wie Uber-
weisungen, Lastschriftabbuchungen und Zahlungen per
Nachnahme und es gibt speziell fiir den Onlinekauf ent-
wickelte Zahlungsfunktionen.

Prepaid-Karten

Diese funktionieren wie Telefonwertkarten. Hierbei rub-
belt ihr einen PIN-Code frei und kénnt tber die Internet-
seite des Kartenanbieters auf euer Guthaben zugreifen.
Zusatzlich schiitzt ihr eure Daten mit einem Passwort.

PayPal

Das ist ein spezielles Angebot von ,ebay”, aber auch in
zahlreichen anderen Internetshops verfligbar, bei dem
ihr euch ein virtuelles Konto einrichten konnt (www.
paypal.de). Darliber kdnnen dann die Onlinegeschafte
abgewickelt werden und die Zahlungen fir ersteiger-
te Waren geht noch schneller vonstatten. lhr als Nutzer
konnt entweder Uber Kreditkarte oder Lastschrift euer
PayPal-Konto ausgleichen. Es besteht auch die Moglich-
keit, mittels Uberweisung ein Guthaben auf das Konto
einzuzahlen, das dann fiir Transaktionen genutzt werden
kann.

Komplettsysteme fiir Onlinebezahlung

Bei der Firma Firstgate kdnnt ihr euch ein sogenanntes
Surferkonto einrichten. Hierflir misst ihr personliche Da-
ten wie Namen, Wohnort, Bankverbindung und E-Mail-
Adresse angegeben. Dann kann man bei allen Partnern
der betreffenden Firma einkaufen und ihr zahlt am Ende
per Sammelrechnung.

Auf welche Gefahren muss ich dabei achten?

Da man im Internet weitestgehend anonym unterwegs
ist, sind Betrliger auch schwer zu verfolgen. Besonders
unangenehm sind die Praktiken der Phisher. Diese wol-
len mit Hilfe gefdlschter E-Mails, Internetnutzer dazu be-
wegen, ihre Kundendaten preiszugeben. Zudem ist bei
im Ausland erworbenen Produkten damit zu rechnen,
dass Einfuhrzolle entrichtet werden mussen.

Die goldene Regel beim Onlinekauf lautet: Lieber mehr
Zeit in das Lesen der allgemeinen Geschéftsbedin-
gungen investieren, als sich danach UGber missgliickte
Geschéfte drgern!

Wie kann ich mich schiitzen?

=& Uberpriift, ob es sich um einen seriésen Anbieter im
Internet handelt und lest die allgemeinen Geschafts-
bedingungen (AGB)! Achtet auch darauf, dass neben
den elektronischen Kontaktdaten auch Adresse und
Telefonnummern angegeben sind!

=& Eure Daten miissen immer verschliisselt (ibertragen
werden! Das erkennt ihr am ,https” in der Internet-
adresse. Oft erscheinen auch ein Sicherheitsschloss
oder ein Schlissel als Symbole in der Statusleiste.

=i Speichert wichtige Daten und Unterlagen zusétzlich
auf externen Speichermedien, damit sie nicht verlo-
ren gehen!
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=i Speichert keine Passworter, PIN, TAN oder andere
Zugangscodes auf eurem Rechner! Bewahrt eure PIN
und das Passwort nie gemeinsam an einem Ort auf!

stellt euren Browser so ein, dass JavaScript nicht au-
tomatisch ausgefiihrt wird!

wall und ein Virenschutzprogramm!

=# Schaut nach, ob es auch alternative Bestellmdglich-
keiten gibt, etwa per Telefon oder Fax!

= Seid vorsichtig, wenn ihr E-Mails erhaltet, in denen
ihr aufgefordert werdet, eure persdnlichen Daten zu
aktualisieren! Betrliger kénnen auf diese Weise versu-
chen, euch auf gefélschte Seiten von Unternehmen
wie Banken zu locken, um euch persénliche Informa-
tionen zu entlocken.

Quelle:

CD-ROM, Ins Internet — mit Sicherheit” - Bundesamt fur
Sicherheit in der Informationstechnik/
www.bsi-fuer-buerger.de
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Online-Shopping - Unterrichtseinheit

Zielgruppe: ab Klasse 9
Dauer: 3 Zeitstunden
Lernziele:

— Die Schilerinnen und Schiler sollen ein kritisches
Verbraucherverhalten bei der Nutzung des Internets
entwickeln.

— Die Schillerinnen und Schiiler recherchieren im In-
ternet worauf bei Onlineeinkdufen zu achten ist, sie
vergleichen Angebote im Geschdft mit denen im
Internet und lernen die Risiken bei Onlineeinkdufen
kennen und richtig einzuordnen.

Methoden:
Einzelarbeit, Gruppenarbeit
Materialien:

Arbeitsblatt 1 ,Einkaufen im Internet’, Simple Show
und/oder Selbstgesprach, internetfahige Rechner ohne
Zugangsbeschrankung

Unterrichtsplanung:

Zu Beginn der Einheit ist es fur die Lehrkraft wichtig zu
wissen, wer von den Schillerinnen und Schilern schonim
Internet etwas eingekauft hat und welche Erfahrungen
die Jugendlichen dabei gemacht haben. Dafiir kdnnen
Sie eine kleine Umfrage in der Klasse durchfiihren und
sich darliber im Gesprach austauschen. Hier kommt ge-
wiss die Frage nach der Geschéftsfahigkeit auf.

Dieser soll im nachsten Schritt nachgegangen werden.
Wer kann im Internet einkaufen? Wie sieht die Rechtslage
aus? Dazu recherchieren die Schiilerinnen und Schler
im Internet und fiillen die Tabelle auf dem Arbeitsblatt 1
aus. In diesem Zusammenhang kann auch geklart wer-
den was der Taschengeldparagraf (§ 110 BGB) besagt.

Im Folgenden Unterrichtsverlauf wird die Simpleshow
zum Thema ,Einkaufen im Internet” gezeigt. Die Schi-
lerinnen und Schiiler haben die Aufgabe, sich wahrend
der Show Notizen zu den Inhalten zu machen. Sie sollen
herausarbeiten, welche Risiken genannt werden. Parallel
kann auch das ,Selbstgesprach” als filmisches Element
eingesetzt werden. Hierin wird ebenfalls auf Risiken bei
Interneteinkdufen eingegangen.

Im Anschluss erhalten die Schiilerinnen und Schiiler eine
Rechercheaufgabe fiir das Internet. Sie sollen auf der
Seite der Verbraucherzentrale Sachsen/Anhalt (www.
verbraucherzentrale-sachsen-anhalt.de) nach Informa-
tionen zu diesem Thema suchen und diese herausar-
beiten. Mit den Materialien wird eine Checkliste mit
dem Titel ,Woran erkenne ich einen guten Onlineshop”
entwickelt. Folgende Stichworte kdnnen Sie den Schi-
lerinnen und Schiiler geben: Preise, Rechnungen, Daten-
sicherheit, Anbieter/Website, Widerruf, Rlicksende-
kosten, Riickgaberecht.

Fir die Gestaltung ist ein A5 Format denkbar, was in der
Schule zu einem Informationstag verteilt werden kann.

Hausaufgabenvorschlag:

Die Schilerinnen und Schiiler sollen bestimmte Pro-
dukte (z. B. Kleidung, Elektronik) im Onlineshop mit de-
nen im Geschaft vergleichen. Zusatzlich sollen die Vor-
und Nachteile fiir beide Verkaufsorte herausgearbeitet
werden.
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Arbeitsblatt 1

Bitte trage die richtigen Antworten in die freien Feldere ein.

Geschaftsfahigkeit Alter
nicht geschdiftsfdhig
beschrdnkt geschdftsféhig
geschdftsfihig

Art/Umfang der Kaufe

Was besagt der Taschengeldparagraf (§ 110 BGB)?
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Losungen zu Arbeitsblatt 1:

Bitte trage die richtigen Antworten in die freien Feldere ein.

Geschiaftsfahigkeit Alter Art/Umfang der Kaufe

nicht geschdiftsfihig unter 7 Jahre dirfen nicht einkaufen, dies mussen die
Erziehungsberechtigten tun.

beschrdnkt geschdiftsféhig 7 bis 18 Jahre nur in der Hohe des Taschengeldes

geschiiftsfihig ab 18 Jahren uneingeschrankter Umfang

Was besagt der Taschengeldparagraf (§ 110 BGB)?

Ein von dem Minderjahrigen ohne Zustimmung des gesetzlichen Vertreters geschlossener Vertrag gilt als von Anfang
an wirksam, wenn der Minderjahrige die vertragsmaRBige Leistung mit Mitteln bewirkt, die ihm zu diesem Zweck oder
zu freier Verfligung von dem Vertreter oder mit dessen Zustimmung von einem Dritten lberlassen worden sind.
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Soziale Netzwerke

studiVZ, facebook & Co.

In sozialen Netzwerken (englisch: ,Social Communities”
oder ,Social Networks”) hat man die Moglichkeit, eigene
Inhalte in Text und Bild zu veroffentlichen, sich mit an-
deren zu vernetzen und im Gegenzug auf Veroffentli-
chungen der anderen in Form von Texten und Bildern zu
reagieren. Des Weiteren kénnen Freundeslisten angelegt
werden und man kann Informationen austauschen. Uber
verschiedene Kommunikationswege (z. B. Chats, Foren)
im Internet hat jeder die Méglichkeit, mit anderen Men-
schen in Kontakt zu treten.

Gefahren in sozialen Netzwerken
Offenlegung personlicher Daten

Die Preisgabe von persdnlichen Daten (E-Mail-Adressen,
Telefonnummern, etc.) kann von Firmen missbrauchlich
genutzt werden, um die Nutzer mit Werbung zu bombar-
dieren. Auch die Voreinstellungen zum Schutz der Privat-
sphére sind bei der Registrierung oft nicht ausreichend
vorgenommen, so dass alle eingestellten Daten auch fir
andere sofort sichtbar sind. Ebenfalls ist darauf zu ach-
ten, dass potentielle Arbeitgeber in den sozialen Netz-
werken nach Informationen ihrer Bewerber suchen. Frei-
zligige Fotos kdnnen dabei ein Ausschlusskriterium sein.
Einmal eingestellte Daten kénnen von Dritten auf deren
Computer archiviert und so auf anderen Seiten im Inter-
net verwendet werden.

Phishing

Uber gefilschte Webseiten versuchen Betriiger an die
Zugangsdaten fiir soziale Netzwerke heranzukommen.
Uber Links in einer E-Mail gelangen die Nutzer auf eine
Seite, die der des sozialen Netzwerks tauschend dhnlich
sieht. Versuchen Sie sich dort einzuloggen, kénnen die
Betrliger Nutzername und Passwort abfischen und ha-
ben ab dann vollen Zugriff auf den Account, konnen Da-
ten einsehen und d@ndern, Nachrichten verschicken und
chatten. Die Freunde merken davon nichts und denken,
alle Anderungen und Nachrichten kdmen von der be-
kannten Person.

Identitdtsdiebstahl

Kriminelle versuchen zunehmend, bestehende Nutzer-
Accounts zu hacken, um deren Identitdten fiir ihre Betri-
gereien zu nutzen. Oftmals tauschen diese Hacker nach
Ubernahme eines Accounts eine Notsituation vor und
bitten die vernetzen Freunde um finanzielle Hilfe. Das
Giber das Nutzerprofil erlesene Wissen kann dazu bei-
tragen, das Vertrauen zu untermauern und Freunde zu
tauschen.

+Unechte” Profile werden zunehmend dazu genutzt, Per-
sonen zu schaden: Diebe kdnnen so zum Beispiel ausspi-
onieren, wann jemand im Urlaub ist und die Wohnung
leer steht.

Mobbing

Soziale Netzwerke haben Mobbing auf eine neue Ebene
gebracht. Freundschaften sind in sozialen Netzwerken
schneller geschlossen als in der ,realen” Welt. So gelan-
gen Informationen an Personen, die diesen sonst viel-
leicht nicht anvertraut worden waren. Wer boswillige
Absichten hat, kann diese Informationen daflir nutzen,
um jemanden bewusst bloBzustellen oder gegen ihn zu
intrigieren. So genannte ,Cyberstalker” kdnnen sich ,un-
echte” Profile anlegen, in denen sie sich als eine reelle
oder fiktive andere Person ausgeben. So kénnen sie in
vollkommener Anonymitat andere Personen uber das
soziale Netzwerk belastigen.

Verbreitung von Schadsoftware

Das Vertrauen der Nutzer in die sozialen Netzwerke ist
meist grof3. Betriiger haben deshalb eine gewohnte Ma-
sche auf diese Plattformen Ubertragen: Sie verschicken
Nachrichten, die einen Link auf manipulierte Webseiten
enthalten. Uber diese Seiten werden dann Schadpro-
gramme (z. B. Viren oder Trojaner) verbreitet. Manche
soziale Netzwerke bieten Zusatzanwendungen (z. B.
Mini-Spiele) an, die Nutzer ihrem Profil hinzufligen kon-
nen. Problematisch ist, dass diese Anwendungen von
Drittanbietern stammen, deren Sicherheitsstandards
nicht zwangslaufig denen der sozialen Netzwerke ent-
sprechen miissen.
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Tipps zum sicheren Umgang mit sozialen Netzwer-  Quelle:

ken
www.bsi-fuer-buerger.de

bedingungen und die Bestimmungen zum Daten-
schutz des genutzten sozialen Netzwerks!

= Sejen Sie wahlerisch bei Kontaktanfragen - Kriminel-
le ,sammeln” Freunde, um Personen zu schaden!

= Melden Sie,,Cyberstalker”, die Sie unaufgefordert und
dauerhaft tGber das soziale Netzwerk kontaktieren!

=g \ferwenden Sie fir jede Internetanwendung, insbe-
sondere auch wenn Sie in verschiedenen sozialen
Netzwerken angemeldet sind, ein unterschiedliches
und sicheres Passwort!

== Geben Sie keine vertraulichen Informationen tber Ih-
ren Arbeitgeber und lhre Arbeit preis!

= Priifen Sie kritisch, welche Rechte Sie den Betreibern
sozialer Netzwerke an den von lhnen eingestellten
Bildern, Texten und Informationen einrdumen!

=g \Wenn Sie ,zweifelhafte” Anfragen von Bekannten er-
halten, erkundigen Sie sich auBBerhalb sozialer Netz-
werke nach der Vertrauenswurdigkeit dieser Nach-
richt!

= Klicken Sie nicht wahllos auf Links — soziale Netz-
werke werden verstarkt dazu genutzt, um Phishing
Zu betreiben!

= Sprechen Sie mit Ihren Kindern Uber deren Aktivi-
taten in sozialen Netzwerken und klaren Sie sie iber
die Gefahren auf!
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Online-Banking - was ist das?

Mit dem Begriff “Online-Banking” wird die Abwicklung
von Bankgeschéaften Uber das Internet bezeichnet. Die
Angebotspalette reicht vom bloBen Abfragen des Kon-
tostands oder einzelner Umsétze (iber das Uberweisen
sowie Einrichten von Dauerauftragen bis hin zu individu-
ellen Auswertungen der Kontobewegungen.

Online-Banking ist fiir viele Menschen heute ganz selbst-
verstandlich. Jedoch gilt auch beim Online-Banking zu
beachten, dass Kriminelle versuchen, Konto- und Kre-
ditkartendaten der Nutzer auszuspahen (Phishing) und
somit an deren Geld zu kommen.

Funktionsweise von Online-Banking

Online-Banking wird (ber das Internet angeboten. Die
von den Banken verwendeten Verbindungen werden
heute Uiblicherweise tGber SSL (Secure Sockets Layer) ver-
schliisselt angeboten. Dies erkennen Sie daran, dass die
URL mit,,https” statt,,http” beginnt.

Der Zugang zum personlichen Konto erfolgt zumeist
Uber das PIN/TAN-System. Dabei gibt der Benutzer ne-
ben seiner Kontonummer eine personliche Identifikati-
onsnummer (PIN) ein. Eine Aktion — etwa die Anderung
dieser Daten oder eine Uberweisung - kann jedoch erst
mit Eingabe einer Transaktionsnummer (TAN) getdtigt
werden. Die TAN ist dabei nur einmal gultig und kann
nicht wiederverwendet werden.

Verschiedene Verfahren:

iTAN

Die TANs auf der Liste sind durchnummeriert (indiziert).
Wenn eine Transaktion erfolgt ist, wird eine bestimmte
TAN (z. B. Nr. 31) auf Ihrer Liste abgefordert, diese ist an
den aktuellen Auftrag gebunden und kann nicht belie-
big verwendet werden.

mTAN oder SMSTAN

Hierbei haben sie keine seperate TAN-Liste in den Han-
den, sondern es wird bei jeder Transaktion eine soge-
nannte ,mobile TAN” als SMS auf Ihr Handy geschickt.
Diese TANs haben eine zeitlich begrenzte Giiltigkeit,
d. h. sie missen umgehend benutzt werden. Der Nach-
teil bei diesem Verfahren ist, dass zusatzliche Kosten ftr
die Ubertragen der TAN per SMS auf Sie zu kommen kén-
nen.

chipTAN-Verfahren

Bei diesem Verfahren erhalten Sie von Ihrer Bank einen
TAN-Generator mit Ziffernfeld und Karteneinschub, auf
dessen Riickseite zusatzlich finf optische Sensoren an-
gebracht sind. Nach Eingabe einer Transaktion - etwa
einer Uberweisung - erscheint auf dem PC-Bildschirm
eine Grafik mit finf flackernden schwarzweif3en Flachen.
Sie missen nun lhre Bankkarte in den Generator stecken
und diesen an die Grafik auf dem Monitor halten. Von
dort aus werden Informationen als Lichtsignale an den
Generator Ubertragen, der in seinem Display danach die
Kontonummer des Empfiangers und den Uberweisungs-
betrag anzeigt. Nachdem der Kunde diese bestatigt hat,
errechnet der Generator eine TAN.

Sicherheitstipps

= Schiitzen Sie sensible Daten bei der Ubertragung
Uber offene Netze. Vergewissern Sie sich zudem,
dass die Datenlibertragung, etwa bei WLAN-Verbin-
dungen, ausreichend verschlisselt ist!

=i Beim Eingeben vertraulicher Daten stellen Sie sicher,
dass die Verbindung verschlisselt ist! Meist wird der
Standard SSL (Secure Sockets Layer) verwendet, dies
erkennen Sie daran, dass die URL mit ,https” statt
Lhttp” beginnt.
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Sicherheitstipps Im Ernstfall

=i Wahlen Sie als Passwort eine schwer zu erratende
Buchstaben-/Zahlenkombinationen, schiitzen Sie
diese Zugangsdaten vor Dritten und speichern Sie
diese niemals ab! =& Sperren Sie unverziiglich lhr Bankkonto und lhren
Zugang zum Online-Banking! Am schnellsten geht

Wenn Sie den Eindruck oder den Verdacht haben, dass
etwas nicht stimmt, sollten Sie sofort aktiv werden:

=i Betreiben Sie Online-Banking soweit méglich nur von

eigenen Geraten aus!

i= Achten Sie darauf, keine Software aus unseridsen
oder unsicheren Quellen auf lhrem Computer zu
speichern!

das, indem Sie zum Beispiel die Anmeldemaske zum
Online-Banking aufrufen und dreimal hintereinander
die falsche PIN eingeben. Oder rufen Sie den zentra-
len Sperr-Notruf 116 116 (aus dem Ausland +49 116
116) an und lassen Sie lhren Zugang telefonisch sper-
ren!

=f Schiitzen Sie Ihren PC vor unerlaubten Zugriffen! =& Danach wenden Sie sich sofort an Ihre Bank und mel-

den die Auffdlligkeiten! Gegebenenfalls besteht die

=f Setzen Sie aktuelle Virenschutzsoftware und Firewalls Méoglichkeit, Kontobewegungen riickgdngig zu ma-
ein! chen.

=f Spielen Sie aktuelle Sicherheitsupdates fiir Ihr Be- =i Priifen Sie umgehend die Kontoumsétze anhand des
triebssystem ein! Papierauszuges!

=i Uberpriifen Sie regelmiBig lhre Kontoausziige und = Sollten Sie Opfer eines Phishing-Angriffs mittels eines
wenden Sie sich bei Auffilligkeiten sofort an Ihre Trojaners geworden sein, missen Sie lhren PC fach-
Bank! gerecht von der Schadsoftware befreien!

=f \lereinbaren Sie mit Ihrer Bank ein Limit fiir tigliche =¥ Erstatten Sie Anzeige bei der Polizei!

Geldbewegungen beim Online-Banking!

Quelle:

={ Reagieren Sie nicht auf Phishing-Mails!

CD-ROM ,Ins Internet — mit Sicherheit” — Bundesamt fiir
Sicherheit in der Informationstechnik/

www.bsi-fuer-buerger.de

= Sperren Sie Ihren Online-Banking-Zugang, wenn |h-
nen etwas verdachtig vorkommt!
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Skimming

Skimming - was ist das?

Skimming (englischer Begriff) bedeutet soviel wie ,Ab-
schopfen” oder,Absahnen”.

Der Begriff steht fiir eine Methode, illegal elektronische
Daten von Zahlungskarten (ec-Karte oder Kreditkarte)
»auszuspahen”. Dabei setzt sich die Begehungsweise aus
zwei strafrechtlich separaten Tatbestanden zusammen:

« Ausspdhen/Abfangen von Daten (§ 202a StGB)

« Vorbereitung bzw. Falschung von Zahlungsmit-
teln (8§ 152a, 152b StGBi. V. m. § 149 StGB)

Mit den auf diese kriminelle Art erlangten Daten werden
Kopien der Geldkarten gefertigt. Damit kdnnen die Tater
ausschlieBlich im Ausland Geld von den Konten abhe-
ben.

Skimming richtet sich zunachst auf das Ausspahen ge-
speicherter Daten, die sich auf dem Magnetstreifen
der Zahlungskarten befinden. Dies geschieht vor allem
durch den Einsatz kleinster elektronischer Bauteile, die
rund um die Lesemodule flr Zahlungskarten am Geld-
ausgabeautomaten oder anderen Lesegerdten, z. B. an
den Eingangstiiren, angebracht werden.

Um in den Besitz der Daten auf dem Magnetstreifen zu
kommen, installieren die Tater vor dem originalen Kar-
teneinschubschachtzusatzlich ein manipuliertes Aufsatz-
kartenlesegerdt oder vor dem originalen Kartenschacht
am Geldausgabeautomaten eine komplette Frontplatte.
Diese manipulierten Kartenleser sehen genauso wie der
Kartenleser des Geldausgabeautomaten aus und werden
so hergestellt, dass die eingeschobene Bankkarte durch
das illegale Lesegerat zum originalen Kartenleser weiter-
transportiert wird. So werden die Kontodaten durch das
manipulierte Aufsatzkartenlesegerat ausgelesen und ge-
speichert. Das Geldabheben am Geldausgabeautomaten
verlauft fir den Kunden stérungsfrei.

Daran schlieBt sich das Ausspahen der PIN an, wofiir die
Tater unter Zuhilfenahme von fototechnischen Modulen,
z. B. Kamera, Fotohandy, die Eingabe der PIN am Auto-
maten optisch erfassen.

Eine weitere Begehungsart ist die Verwendung einer Auf-
satztastatur, die die Eingabe der PIN als elektronischen
Impuls erkennt.

Welche Automaten sind betroffen?
Wo stehen sie?

Skimming findet vorwiegend in Geld- und Kreditinstitu-
ten statt. Aber auch alle anderen Bereiche des unbaren
Zahlungsverkehrs, z. B. Einkaufscenter oder Tankstellen,
kdnnen von Skimming-Straftaten betroffen sein.

Prdventionstipps

= Schauen Sie sich den Karteneingabeschlitz der Ein-
gangstir und des Geldausgabeautomaten genau an,
bevor Sie die Karte einfiihren! Im Zweifel sollten Sie
das Personal des Geldinstitutes verstandigen!

=& Schauen Sie sich den Geldausgabeautomaten genau
an, ob z. B. eine Leiste zur Aufnahme einer Minikame-
ra angebracht sein konnte! Sie dient der Ausspahung
Ihrer PIN.

=i Auch Prospekthalter o. A. in Automatennihe konnten
eine Minikamera verbergen.

=i Schauen Sie sich die Tastatur des Geldausgabeauto-
maten genau an! Seien Sie misstrauisch, wenn die
Tastatur nicht richtig sitzt!

= Sprechen Sie mit Ihrem Geldinstitut Giber eine auto-
matische Sperrung lhrer Karte fiir Geldabhebungen
im Ausland und vereinbaren Sie einen personlichen
Verfiigungsrahmen fiir die Dauer lhrer Auslandsrei-
se.
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Priventionstipps

bewahren Sie die PIN stets getrennt von der Karte
aufl

* Wichtig! Verdecken Sie die Tastatur bei der Eingabe

der PIN immer mit der Hand oder z. B. einer Zeitung
bei den Kartenleseterminals an den Kassen des Ein-
zelhandels!

Es wird zum Offnen einer Eingangstiir niemals die PIN
abgefragt. Wenn doch, verstandigen Sie die Polizei
und das Geldinstitut!

Achten Sie auf Personen, die sich lhnen verdachtig
nahern (Sicherheitsabstand) und lassen Sie sich nicht
ablenken!

Geben Sie niemals mehrfach lhre PIN ein, auch nicht,
wenn Sie eine unbekannte Person dazu auffordert!

Erscheint lhnen etwas ungewdhnlich, die Karte nicht
benutzen, suchen Sie dann ein anderes Geldinstitut
auf!

Kontrollieren Sie regelmaBig Ihre Kontoauszlige und
wenden Sie sich bei Auffdlligkeiten sofort an Ihre
Bank!

* Nutzen Sie iberwiegend lhnen bekannte Geldausga-

beautomaten mdoglichst zu Bankdffnungszeiten!

Ich bin online :(
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Phishing

Datendiebstahl im Internet
»Phishing” - was ist das?

,Phishing”“(vom Englischen ,fishing”) bedeutet soviel wie
,Fischen” oder,Angeln”. Dabei wird versucht an sensible
Daten wie Passworter oder PIN-Nummern von Internet-
nutzern zu gelangen. Dies geschieht zum Beispiel tGber
gefalschte E-Mails und Webseiten.

Die Tater, meist organisierte Gruppen, nutzen diese sen-
siblen Daten, um sich mit einer falschen Identitat Geld zu
Lasten des Opfers zu beschaffen.

Arbeitsweise der Tdter

Ublicherweise gehen die Tater in zwei Schritten vor: Zu-
erst versenden sie massenweise E-Mails, die den Seiten
von Banken oder bekannten Web-Shops sehr dhnlich
sehen. Die Nachrichten enthalten meist die Aufforde-
rung, weiterfihrende Links auf nahezu perfekt gefalschte
Webseiten zu folgen und dort vertrauliche Informati-
onen, wie Benutzernamen, Passworter oder PIN-Num-
mern anzugeben.

Die manipulierten Webseiten sind von den Originalen
meist kaum zu unterscheiden, lediglich die Adressen
weisen kleine Unterschiede auf und verfligen Gber kein
gliltiges Sicherheitszertifikat. Das Sicherheitszertifikat
zeigt an, ob man wirklich mit der gewiinschten Webseite
verbunden ist. Das erkennen Sie an einem griin/blauen
Feld mit Zertifikats- und Domaininhaber in der Adress-
leiste und einem Schlosssymbol in der Statusleiste lhres
Browsers.

Wenn so die Zugangsdaten eines Online-Banking-Ac-
counts gestohlen wurden, kénnen die Tater Uber das
Konto verfligen und Geld ins Ausland tberweisen.

Phishing ist aber nicht nur auf das Internet beschrankt,
auch telefonisch (Voice Phishing) oder per SMS (SMi-
Shing) kdnnen Daten ausgespaht werden.

Priventionstipps

=& Halten Sie lhre Software wie Antivirenprogramme,
Firewall, Betriebssystem und Browser auf dem aktu-
ellen Stand!

= Serigse Unternehmen werden Sie nie auffordern,
vertrauliche Daten per E-Mail oder Telefon preiszuge-
ben.

=i Schalten Sie in E-Mails und Browsern die Aktivinhalte
wie Java-Scripte aus oder stellen Sie sicher, dass Sie
vor dem Ausfiihren immer gefragt werden!

=i | assen Sie sich E-Mails nur im Rein-Text-Format anzei-
gen, HTML-E-Mails lassen sich leicht manipulierten!

=& \lerwenden Sie fiir jede Anwendung ein anderes
Passwort!

=& Phishing-E-Mails kann man manchmal an mangel-
hafter deutscher Sprache (kyrillische Zeichen, ,a"
statt,a" oder,ae”) oder namenloser Anrede (Sehr ge-
ehrte/r Kunde/in) erkennen.

=i Gefalschte E-Mails enthalten oft Drohungen oder
signalisieren einen dringenden Handlungsbedarf
(,Verifizieren Sie |hre Daten innerhalb der nachsten
zwei Tage!”).

=i Offnen Sie nur E-Mail-Anhinge von lhnen vertrauten
Personen! In anderen Fdllen verfolgen Sie keine dort
enthaltenen Links.

=i Sichere Webseiten kann man an einem griin/blau-
en Feld mit Zertifikats- und Domaininhaber in der
Adressleiste und einem Schlosssymbol in der Status-
leiste Ihres Browsers erkennen.
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=i Beim Eingeben vertraulicher Daten stellen Sie sicher,
dass die Verbindung verschliisselt ist! Meist wird der
Standard SSL (Secure Sockets Layer) verwendet, dies
erkennen Sie daran, dass die URL mit ,https” statt
Lhttp” beginnt.

Im Ernstfall

Adressen kleine, unibliche Veranderungen oder Zu-
sdtze enthalten wie beispielsweise:
www.deutsche-bankXY.de

= Uberpriifen Sie regelmaBig Ihre Kontoausziige auf
Auffalligkeiten!

=g Falls Sie den Verdacht haben, Opfer eines Phishing-
Angriffs zu sein, wenden Sie sich an das betreffende
Unternehmen (z. B. Ihre Bank), bei tatsachlich ent-
standenem Schaden kontaktieren Sie die Polizei!

Quelle:

CD-ROM,Ins Internet — mit Sicherheit” — Bundesamt fur
Sicherheit in der Informationstechnik/
www.bsi-fuer-buerger.de

Ich bin online :(
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Online-Shopping

ebay, Amazon und Co.
Einkaufen im Internet

Amazon, ebay, Zalando - inzwischen gibt es unzahlige
Internetkaufhduser und nahezu jeder Handler bietet
einen Onlineshop an. Das Shoppen im Internet wird
immer beliebter — ein Trend, der sich durch alle Genera-
tionen und Lebensbereiche zieht. Online-Shopping ist
vor allem bequem, jedoch birgt es auch verschiedene
Risiken in sich.

Die Bezahlung bei einem Web-Einkauf ist eine komplexe
Angelegenheit:

Neben den herkdmmlichen Zahlungsmethoden, wie
Uberweisungen, Lastschriftabbuchungen und Zah-
lungen per Nachnahme gibt es speziell fiir den Online-
kauf entwickelte Zahlungsfunktionen.

Prepaid-Karten

Diese funktionieren wie Telefonwertkarten. Sie rubbeln
einen PIN-Code frei und konnen Uber die Internetseite
des Kartenanbieters auf Ihr Guthaben zugreifen. Zusatz-
lich schiitzen Sie Ihre Daten mit einem Passwort.

PayPal

Das ist ein spezielles Angebot von ,ebay” aber auch in
zahlreichen anderen Internetshops verfligbar, bei dem
sich der Kunde ein virtuelles Konto einrichten kann
(www.paypal.de). Darliber konnen dann die Online-
geschiafte abgewickelt werden und die Zahlungen fir
ersteigerte Waren geht noch schneller vonstatten. Die
Nutzer kdnnen entweder Uber Kreditkarte oder Last-
schrift ihr PayPal-Konto ausgleichen. Es besteht auch die
Méglichkeit, mittels Uberweisung ein Guthaben auf das
Konto einzuzahlen, das dann fiir Transaktionen genutzt
werden kann.

Komplettsysteme fiir Onlinebezahlung

Bei der Firma Firstgate kann sich ein Nutzer ein soge-
nanntes Surfer-Konto einrichten. Hierfliir missen per-
sonliche Daten wie Namen, Wohnort, Bankverbindung
und E-Mail-Adresse angegeben werden. Dann kann man
bei allen Partnern der betreffenden Firma einkaufen und
zahlt am Ende per Sammelrechnung.

Gefahren

Da man im Internet weitestgehendd anonym unterwegs
ist, sind Betrliger auch schwer zu verfolgen. Besonders
unangenehm sind die Praktiken der Phisher. Diese wol-
len mit Hilfe gefalschter E-Mails Internetnutzer dazu be-
wegen, ihre Kundendaten preiszugeben. Zu dem ist bei
im Ausland erworbenen Produkten damit zu rechnen,
dass Einfuhrzolle entrichtet werden mussen.

VorsichtsmaBnahmen

im Internet handelt und lesen Sie die allgemeinen Ge-
schaftsbedingungen (AGB)! Priifen Sie auch, ob neben
den elektronischen Kontaktdaten auch Adresse und
Telefonnummern angegeben sind!

=5 Achten Sie darauf, dass Ihre Daten verschliisselt tiber-
tragen werden! Das erkennen Sie am ,https” in der
Internetadresse. Oft erscheinen auch ein Sicherheits-
schloss oder ein Schlissel als Symbol in der Status-
leiste.

=i Stellen Sie sicher, dass Ihre Daten bei technischen
Schaden auf Ihrem PC nicht verloren gehen und spei-
chern Sie wichtige Unterlagen zusatzlich auf exter-
nen Speichermedien.
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Zugangscodes auf ihnrem Rechner. Bewahren Sie nie-
mals lhre Zugangsdaten, wenn sie aus zwei Teilen be-
stehen (PIN und Passwort), gemeinsam an einem Ort
auf.

= \lerzichten Sie auf das Ausfiihren ,aktiver Inhalte” und
stellen Sie lhren Browser so ein, dass JavaScript nicht
automatisch ausgefiihrt wird!

Firewall und ein Virenschutzprogramm!

“#* Prifen Sie, ob alternative Bestellmdglichkeiten exis-
tieren, etwa per Telefon oder Fax!

= Sejen Sie vorsichtig, wenn Sie E-Mails erhalten, in de-
nen Sie zur Aktualisierung Ihrer Kundendaten aufge-
fordert werden! Sogenannte Phisher versuchen auf
diese Weise, Sie auf gefdlschte Seiten von Unterneh-
men wie Banken zu locken und Ihnen persoénliche In-
formationen zu entlocken.

Die goldene Regel beim Onlinekauf lautet: Lieber mehr
Zeit in das Lesen der allgemeinen Geschéftsbedin-
gungen investieren, als sich danach Uber missgliickte
Geschafte argern!

Quelle:

CD-ROM ,Ins Internet — mit Sicherheit” - Bundesamt fir
Sicherheit in der Informationstechnik/
www.bsi-fuer-buerger.de
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Vormals BV AUK e. V. und BV-AH e. V.

Presseartikel
Immer mehr Menschen mediensiichtig

Immer mehr Menschen werden in Deutschland nach
Einschdtzung von Experten vom Internet und von Com-
puterspielen abhangig. Gerade Heranwachsende sind
hiervon besonders betroffen. Oft wird der Computer
zum besten Freund des Kindes. Je jiinger der Nutzer ist,
desto anfalliger ist er, eine Suchterkrankung zu entwi-
ckeln. Heutzutage sind 98 % der Jungen und Madchen
zwischen 12 und 19 Jahren vernetzt, so Theo Wessel vom
Gesamtverband flr Suchtkrankenhilfe Berlin.

Dr. med. Bert te Wildt, Facharzt fur Psychiatrie und Psy-
chotherapie der Medizinischen Hochschule Hannover
(MHH) wird am Mittwoch, dem 8. September, zum The-
ma ,Jugendliche @ Cyberspace” referieren. Veranstal-
tungsort ist das Kloster St. Ludgerus, Am Ludgerihof 1 in
Helmstedt. Uhrzeit: 19:00 — 21:30 Uhr.

Urspriinglich war das Internet als Informationsquelle ge-
dacht. Selbstverstandlich wird es noch immer in dieser
Funktion genutzt. Sei es fiir eine Reiseauskunft oder fir
schulische Belange, das Internet weil} alles. Inzwischen
ist der Computer jedoch oft zum Ersatz des wirklichen
Lebens geworden. In ,Second Life” werden, dhnlich wie
im echten Leben, Tagesablaufe durchlebt, so dass fir
manche Spieler die virtuelle Welt unbemerkt zum Er-
satz der Realitdt wird. Eltern fiihlen sich oft machtlos in
der (Medien-) Erziehung. Haufige Ermahnungen nutzen
nichts.

Wo liegt jedoch der Reiz bzw. die Faszination von On-
linespielen? ,Es macht einfach Spal3’, so die Antwort vie-
ler Jugendlicher. Abenteuer sind in ihrer Realitat kaum
noch zu erleben. Genau das ist es jedoch, was Heran-
wachsende suchen. In Computerspielen wie ,World of
Warcraft” wimmelt es von Elfen und anderen mystischen
Gestalten. Fantasie und Kreativitat kdnnen hier ,erlebt”
werden. Beim Besiegen von magischen Ungeheuern
sind die Spieler die Helden.

Regionalgruppe Helmstedt

Monika Lehmann

Ostendorf 13

38350 Helmstedt

Tel: 05351 40390, Fax: 05351 2862
rg.helmstedt@adhs-deutschland.de

Helmstedt, den 03.08.10

Fir Eltern stellt sich jedoch die Frage, wie viel Spielzeit
noch normal ist, ohne dass sie beflirchten mussen, ihr
Kind kdnne computerstichtig werden.

Insbesondere Internet-Rollenspiele, die in Gruppen zu-
sammen gespielt werden, verleiten die Jugendlichen
zum langeren Spielen. ,Ich kann die anderen doch jetzt
nicht im Stich lassen’, so die Antwort der Spieler, wenn
die Eltern zum Aufhdren drangen. Erst wenn Eltern sich
die Zeit nehmen und ihren Kindern beim Spielen zu-
schauen, kdnnen sie die Spiele bzw. ihre Kinder verste-
hen. Jugendliche miissen merken, dass sich Eltern fir
ihre Aktivitaten interessieren, auch wenn es PC-Spiele
sind. Durch gemeinsame Erfahrungen konnen die Ar-
gumente des Gesprachspartners besser verstanden und
akzeptiert werden.

Dr. te Wildt hat in seiner Sprechstunde Menschen un-
tersucht, die durch die Abhangigkeit vom Internet oder
von Computerspielen starken Leidensdruck entwickelt
haben und psychiatrischer Unterstiitzung bedurften.
Am Vortragsabend wird te Wildt eventuelle Zusammen-
hange von Computerspielsucht und Gewalt, Amoklauf
und ADHS erldutern. Wenn eigene Bediirfnisse, wie Es-
sen, Schlafen und Korperpflege im realen Leben total
vernachldssigt werden und soziale Kontakte nur noch
Ubers Internet,erlebt” werden, ist das schon als Sucht zu
bezeichnen. Eltern, Erzieher und Lehrer sollten die Symp-
tome einer beginnenden Internetsucht erkennen.

Selbstverstandlich muss ein vernlinftiger Umgang mit
dem PC erlernt werden. Kein berufliches Ziel lasst sich
ohne Computerfdhigkeiten erreichen. Jedoch ist es der
sinnvolle Umgang, den die Heranwachsenden lernen
missen. Der Vortragsabend soll die Teilnehmer fir die
Internetnutzung unserer Jugendlichen sensibilisieren.
Fir Lehrer ist er als Fortbildung von der regionalen Leh-
rerfortbildungsstelle in Wolfsburg anerkannt.
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Vorwort

In Kooperation mit dem Groninger Bad aktion musik
e. V. und der Fachhochschule Polizei Sachsen-Anhalt
wurde auf Initiative und im Auftrag des Landeskriminal-
amtes Sachsen-Anhalt das Musikvideo ,Ich bin online”
entwickelt.

Ziel des Musikvideos ist es, Schiilerinnen und Schiiler (ab
10 Jahren) tber Cybermobbing (Mobbing tber Internet/
Handy) aufzukldren und ihnen die Folgen fir Tater und
Opfer vor Augen zu fihren.

In dem vorliegenden Begleitheft werden Informationen
Uber Cybermobbing gegeben sowie Wege und Ansdtze
aufgezeigt, wie man sich gegen solche Machenschaften
zur Wehr setzen kann.

Gesang: Angela Peltner
Text: Martin Peltner
Arrangement: Jurgen Schienemann/

Lars Hengmith

Gitarre: Jurgen Schienemann

Bass: Martin Peltner

Angela: Angela Peltner

Band: Die Gruppe,In my Days”
(Steven Samsel, Charly Schroder,
Tino Finke)

Freund: Dennis Zwickert (In my Days)

Chef: Steven Henkel

Freundinnen: Sina-Maria Gallein,

Ina Ehrentraut

junger Mann (Bar): Max Nehrig

Gregor Schienemann
Benjamin Kober
Martin Peltner

Max Nehrig, Carolin Soyke

Mario Eckardt/Go Cart Bahn Magdeburg,

Gregor Schienemann/Gréninger Bad Magdeburg,
Jorg Urbach/Urbar Magdeburg,
StevenHenkel/Versicherungsbiiro,

Martin Peltner/Wohnung!



Songtext

Refrain:

Ich bin online 1,2,3

und mein Chef hat mich gefeuert, Sauerei.

Ich bin online, oh mein Gott

ich habe mehr Klicks als Paris Hilton auf' m Pott, auf' m Pott.

Strophe:

Vollig blau aufgewacht, keine Ahnung von letzter Nacht

dunkle Wolken ziehen rauf, im Internet tauchen Fotos auf.

Von mir und meinem Freundeskreis,Frau Bier und Herr Wodka auf Eis.
auf Facebook kursiert das Gerticht, ich habe 'nen fremden Typ gekusst.

Und 100 Kommentare, gehen minitlich rein
verflucht was ich so mag, kénnt jetzt mein Verhangnis sein.

Refrain:

Ich bin online 1,2,3

und mein Chef hat mich gefeuert, Sauerei.

Ich bin online, oh mein Gott

ich habe mehr Klicks als Paris Hilton auf' m Pott, auf' m Pott.

Strophe:

Und diese Susi von StudiVZ, hab ich total falsch eingeschatzt
postet 'nen Video von mir auf dem Toilettenrand.

ich habe mich fast nicht mehr erkannt.

lallend sing ich " La, La, La" und meine Hose

sitzt nicht mehr so wie sie war.

was ne dumme Pose.

Ich krieg ne SMS, super mein Freund macht jetzt schon Stress.
Er will mich sofort sehen, doch vorher muss ich kotzen gehen.

Refrain:

Ich bin online 1,2,3

und mein Chef hat mich gefeuert, Sauerei.

Ich bin online, oh mein Gott

ich habe mehr Klicks als Paris Hilton auf' m Pott, auf' m Pott

Strophe:

Morgen ist wieder Samstag
morgen hort es auf.

da gibt’s ne neue Party

und mein Video das fliegt raus.

Ich bin offline 1,2,3
ich schmus mit meinem Freund und ihr seid nicht dabei.
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Allgemeine Information zu
Cybermobbing

Cybermobbing weist die gleichen Tatumstande auf wie
Jklassisches” Mobbing, es bedient sich lediglich (ergan-
zend) anderer Methoden. Die Tater/-innen nutzen Inter-
net- und Mobiltelefondienste zum BlofBstellen und Schi-
kanieren ihrer Opfer. Hierzu zdhlen im Internet E-Mails,
Online-Communities, Mikrobloggs, Chats (Chatrooms,
Instant Messenger), Diskussionsforen, Gasteblicher und
Boards, Video- und Fotoplattformen, Websites und an-
dere Anwendungen. Mobiltelefone werden genutzt, um
die Opfer mit Anrufen, SMS, MMS oder E-Mails zu tyranni-
sieren. Die Ausstattung der Mobiltelefone mit Foto- und
Videokamera, Sprachaufzeichnungsmaoglichkeit und In-
ternetzugang gibt jungen Menschen hierzu leicht nutz-
bare Technologien in die Hand.

Beim Cybermobbing kénnen die Tater/-innen rund um
die Uhr aktiv sein, das hei3t, ihre Aktivitaten erfordern
keinen direkten Kontakt zum Opfer. Tater/-innen finden
im Internet zudem ein groBes Publikum, tausende Men-
schen konnen die Taten verfolgen, sie kommentieren
oder unterstlitzen. Die veroffentlichten Texte, Fotos oder
Videos werden von anderen Personen weiterverbreitet
und somit weiteren Menschen zuganglich gemacht.
Umfang und Auswirkungen der Veroffentlichungen zum
Nachteil des Opfers sind somit weder zu steuern noch
sind sie iberschaubar. Da das Internet nichts vergisst,
also selbst geldschte Inhalte immer wieder auftauchen
kdnnen, ist es moglich, dass das Opfer selbst nach einer
Beendigung des Konfliktes mit dem Tater immer wieder
mit den Veroffentlichungen konfrontiert wird.

Cybermobbing ist mittlerweile keine Ausnahmeerschei-
nung mehr. Insbesondere an Schulen tritt das Problem
haufig zu Tage. Das liegt vor allem daran, dass junge Men-
schen verstarkt tGber soziale Netzwerke (Wer kennt wen
usw.) kommunizieren. Schulklassen oder ganze Schulen
sind auf diese Weise miteinander vernetzt. Hanseleien
und Beleidigungen finden nicht mehr nur im Klassen-
zimmer und auf dem Schulhof statt, sondern werden ins
Internet verlagert. Dort ist es besonders leicht, andere
zum Opfer zu machen - die Tater/-innen wahnen sich si-
cher in der Anonymitat des Netzes.

Begriffsdefinition und das System
+Mobbing”

Mobbing ist ein aggressives Verhalten, mit dem ein an-
derer Mensch absichtlich korperlich oder psychisch ge-
schadigt wird.

Es ist ein Verhalten,
das sich Uber einen langeren Zeitraum erstreckt,
bei dem immer wieder die gleiche Person das Opfer
ist,
bei dem das Opfer sich nicht (mehr) wehrt bzw. weh-
ren kann,
bei dem der/die Tater/-innen eine Machtsituation
ausnutzen.

Die Ursachen fiir Mobbing sind vielfdltig, es kann sich
praktisch Uberall entwickeln. Die Anldsse fiir Mobbing
sind haufig banal. Mitunter geniigt es, dass ein spateres
Opfer ,anders” als die anderen ist. Dies kdnnen auflere
Merkmale sein (Kleidung, Style, Sozialstatus etc.). Aber
auch Verhaltens- oder Arbeitsweisen sowie politische,
kulturelle oder religiose Zugehorigkeiten kdnnen einen
Anlass fiir Mobbing geben.

Mobbing ist in allen Altersstufen verbreitet. Schwer-
punkte bei jungen Menschen bilden die Klassenstufen
sechs bis zehn. An dem Mobbing-Prozess sind jedoch
neben Tater/-in und Opfer weitere Personen oder Grup-
pen beteiligt. Die Tater/-innen erfahren Begleitung und
Unterstutzung durch ,Assistent/-innen”, die durch eige-
ne unterstiitzende Aktivititen am Mobbing mitwirken.
Hinzu kommen ,Helfer/-innen” bzw. ,Verstarker/-innen”,
die den Aktivitdten zustimmen und sich durch kommu-
nikative Aktivitaiten an der Verstetigung und Ausbrei-
tung des Mobbing-Prozesses beteiligen. Auf der Seite
des Opfers stehen ,Verteidiger/-innen®, die dem Opfer
Unterstiitzung bei der Bewaltigung des Problems geben
und Hilfe organisieren. Die groBte Gruppe bilden jedoch
die passiven ,Zuschauer/-innen”, die zwar Kenntnis von
dem Mobbing-Prozess haben, sich aber weder der Op-
fer- noch der Tatergruppe anschlieen. In der padago-
gischen Praxis sollte es das Ziel sein, letztgenannte Grup-
pe zu sensibilisieren und zu aktivieren. Die ,schweigende
Masse” beglinstigt die Verstetigung des Mobbings.
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Wie erkennt man Cybermobbing?

Es ist schwer, Falle von Cybermobbing rechtzeitig zu er-
kennen.

Dabei ist ein friihzeitiges Einschreiten sowohl fiir
das Opfer als auch fir die Tater wichtig, um die Situation
nicht eskalieren zu lassen.

Eine beispiels-
weise kann Hinweise auf Cybermobbing geben. So
genannte Schilermobbing (Smob)-Fragebogen kdn-
nen dabei helfen, das Klassenklima richtig einzuord-
nen.

kommen
haufig bei Schulveranstaltungen und Klassenfahrten
ans Tageslicht — hier mssen Lehrer ebenfalls reagie-
ren.

kann dazu beitra-
gen, einen Verdacht zu entkraften oder zu bestarken.
Dadurch kann unter Umstanden auch ein poten-
zielles Opfer friihzeitig ausgemacht werden.

Auch die Einrichtung eines

kann Cybermobbing aufdecken helfen. Opfer soll-
ten sich hier anonym melden kdnnen. Es ist wichtig,
dass sofort reagiert wird, wenn ein Fall Giber den ano-
nymen Briefkasten ,angezeigt” wird.

Ein Einzelgesprach mit einem moglichen Opfer kann
dabei helfen, die Schwere eines Mobbing-Sachver-
haltes einzuordnen. Das hilft dabei zu entscheiden,
ob die Polizei eingeschaltet werden muss.
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Folgen fiir die Opfer bei
Cybermobbing

Die Opfer der Internetattacken kénnen eine Vielzahl an
Symptomen aufweisen, die auf Cybermobbing schlie-
Ben lassen. Die Anzeichen dhneln anderen psychischen
Belastungen. Problematisch ist, dass vor allem auch das
Privatleben der Opfer von Cybermobbing gepragt ist. Sie
sind haufig bedriickt, ungewohnlich schweigsam oder
nervos und angespannt. Viele leiden unter schwerwie-
genden psychischen, psychosomatischen und sozialen
Folgen wie Schlaf- und Lernstérungen, Schuldngste,
Depressionen, Selbstverletzungen oder kérperlichen Er-
krankungen. Die meisten Madchen und Jungen erzéhlen
weder Eltern noch Lehrkraften/Padagog/-innen von ih-
rer Situation.

Weitere Indikatoren, die auf eine Opferwerdung hindeu-
ten kénnen:

Es wird nach Ausreden fiir zerstorte oder scheinbar
verlorengegangene personliche Gegenstande ge-
sucht.

Im Zusammenhang mit dem Schulbesuch treten un-
erklarliche korperliche Beschwerden auf.

Das Opfer erhalt keine Einladungen beispielsweise zu
Kindergeburtstagen oder Partys.

Das Opfer will nicht mehr mit dem Bus zur Schule fah-
ren oder will hdufiger von den Eltern gebracht und
abgeholt werden.

Das Opfer spielt seine eigene Situation vor Erwachse-
nen herunter.



Straftaten im Zusammenhang mit
Cybermobbing

Es gibt keinen speziellen Tatbestand, der Cybermobbing
unter Strafe stellt. Gleichwohl kénnen durch Cybermob-
bing verschiedene Straftatbestéande verwirklicht werden:
Grundsatzlich sind Kinder unter 14 Jahren strafunmin-
dig.

Ob eine strafbare Beleidigung vorliegt, ist abhangig
vom Wortlaut sowie dem Gesamtzusammenhang. Auch
Fotomontagen oder Gesten wie der ,Stinkefinger” kon-
nen im Gesamtzusammenhang als Beleidigung gesehen
werden. Eine Beleidigung wird mit einer Geldstrafe oder
einer Freiheitsstrafe bis zu einem Jahr geahndet. Kommt
noch eine Tatlichkeit hinzu, steigt die Freiheitsstrafe auf
bis zu zwei Jahre.

Jeder Mensch darf entscheiden, ob und welche Bilder
von ihm veroffentlicht werden. In Klaras Fall wurden die
Bilder ohne ihr Wissen ins Internet gestellt. Damit hat
sich der Tater strafbar gemacht. Dieser Versto3 wird mit
einer Geldstrafe oder einer Freiheitsstrafe bis zu einem
Jahr geahndet.

UbleNachrede(§ 186StGB),Verleumdung(§ 187 StGB),N6-
tigung (§ 240 StGB), Bedrohung (§ 241 StGB), Erpressung
(§ 253 StGB), Verletzung der Vertraulichkeit des Wortes
(§ 201 StGB), Verletzung des hochstpersonlichen Lebens-
bereichs durch Bildaufnahmen (§ 201a StGB), Verletzung
des Briefgeheimnisses (§ 202 StGB), Gewaltdarstellungen
(§ 131 StGB), Nachstellung (Stalking, § 238 StGB) etc.

Handlungsempfehlungen

Die Schule/Schulleitung muss nach Bekanntwerden
eines Falls sofort reagieren.

Folgende Fragen sollten geklart werden:

Was ist konkret vorgefallen?
Welche Personen sind beteiligt?
Welche SofortmafBnahmen sind erforderlich?

Opfer und Tater sollten getrennt befragt werden. Be-
ziehen Sie dann die Polizei ein, wenn Straftaten fir
Sie erkennbar sind. Fragen Sie auch bei lhrer Polizei
nach, ob Praventionsbeamte zur Verfligung stehen,
die das Phanomen Cybermobbing im Unterricht the-
matisieren kdnnen.

Starken Sie das Opfer, indem Sie in der Klasse eindeu-
tig Stellung flr das Opfer beziehen.

Eltern haben oft keine Vorstellung davon, was Cy-
bermobbing ist. Die Schule sollte sie daher informie-
ren und gegebenenfalls den Ernst der Lage deutlich
machen.

Cybermobbing darf nicht totgeschwiegen werden.
Jeder Fall sollte aufgeklart werden.

1. Zeigen Sie deutlich, dass Cybermobbing
(Gewalt jeder Art) nicht geduldet wird.

2. Bestehen Sie auf eine Entschuldigung der
Tater/-innen beim Opfer und regen Sie eine
Wiedergutmachung an.

Eindeutige Regelungen zum Umgang mit Handy und
Internet in der Schule und im Unterricht sollten in der
Schulgemeinschaft festgelegt werden.
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Tipps und Infos fiir Opfer von Cybermobbing zum Weitergeben

62

Beleidigende oder sogar bedrohliche E-Mails dirfen
nicht toleriert werden. Deshalb: Vertrauen Sie sich
Freunden oder Eltern an! Kinder und Jugendliche
sollten aber nicht direkt auf solche E-Mails oder SMS
antworten, sondern Eltern und andere Vertrauens-
personen einbeziehen.

Bewahren Sie Beweismaterial auf. Speichern Sie die
verbreiteten Bilder und beleidigenden E-Mails und
SMS.

Wenden Sie sich in schwerwiegenden Fallen sofortan
die Polizei und erstatten Sie Strafanzeige.

Bei Schilern sollte auch die Schule informiert wer-
den.

Bilder und Videos, die ohne Erlaubnis des darin Ge-
zeigten verdffentlicht werden, sollten immer wie-
der geldscht werden. Die Léschung kann (ber den
Netzwerkbetreiber vorgenommen werden. Auch
so genannte Fake-Profile (die andere im Namen des
Betroffenen erstellt haben) konnen so ebenfalls aus
dem Netzwerk entfernt werden.

Je nach Netzwerkbetreiber sind die Vorausset-
zung flr das Loschen von Daten, Bildern oder
ganzen Profilen unterschiedlich.

www.polizei-beratung.de
www.time4teen.de
www.klicksafe.de
www.irights.info
www.saferinternet.at
www.lehrer-online.de
www.jugendschutz.net
www.mobbing.seitenstark.de

www.nummergegenkummer.de

Filmbegleitheft,Netzangriff”
Polizeiliche Kriminalpravention der Lander und des
Bundes



Tipps und Hinweise

Das Internet ist kein rechtsfreier Raum. Auch hier gel-
ten Recht und Gesetz.

Hiten Sie lhre persdnlichen Daten so wie in der re-
alen Welt!

Das Internet hat ein langes Gedachtnis. Einmal einge-
stellte Daten sind nur sehr schwer wieder zu entfer-
nen.

Machen Sie sich bewusst, dass lhre personlichen
Daten fur viele sichtbar sind und von anderen miss-
braucht werden kénnen!

Auch Sie hinterlassen mit einer Protokolladresse bei
jeder Aktion eine Spur im Internet.

Niemand hat im Internet etwas zu verschenken, viele
Dienste werden durch Werbung und Datennutzung
oder -weitergabe finanziert.

Widersprechen Sie der Nutzung lhrer Daten zum Zwe-
cke der Werbung, Markt- und Meinungsforschung bei
den Unternehmen!

Beenden Sie jede Internetsitzung (mit Anmeldung)
stets Uber die Abmeldefunktion!

Installieren und aktualisieren Sie eine Vierenschutz-
software auf lhrem Computer und starten Sie regel-
maBig einen Suchlauf!

Aktualisieren Sie regelmafig lhr Betriebssystem
und lhren Internetbrowser (z. B. Windows-Update,
Windos-Explorer-Update), um Sicherheitsliicken zu
schlieBen, Gber die sonst ungehindert Schadsoftware
eindringen konnte! Fir eine zeitnahe Auffrischung
des Schutzes ist es sinnvoll, automatische Update-
Dienste zu nutzen.

Schranken Sie den Zugriff auf lhren Computer ein
(Firewall, Benutzerkonten)!

Nutzen Sie Programme, die Sie vor unseridsen Inter-
netseiten warnen!

Kombinieren Sie Passworter mit Zahlen, Buchstaben
und Sonderzeichen von mindestens acht Stellen!

Wahlen Sie keine Passworter aus dem Worterbuch,
Namen, Geburtsdaten oder einfache Zahlen- und
Buchstabenfolgen!

Bilden Sie einen einpragsamen Satz und nutzen Sie
die Anfangsbuchstaben der Worter und Satzzeichen

als Passwort!

Speichern Sie die Passworte keinesfalls auf dem Com-
puter!

Ein regelmaBiges Wechseln des Passwortes erhoht
die Sicherheit.

Verwenden Sie fir verschiedene Zugange keine ein-
heitlichen Passworte!

Bevorzugen Sie vertrauenswirdige Internetseiten,
die lhnen bekannt sind oder empfohlen wurden!

Prifen Sie die allgemeinen Geschiftsbedingungen
und das Impressum lhnen bekannter Anbieter!

Achten Sie auf Zertifikate, Gltesiegel und Hinweise
im Bewertungsportal, um seriose Anbieter zu finden!

Uberpriifen Sie bei Online-Auktionen das Profil ihres
potentiellen Vertragspartners!

Beziehen Sie keine Medikamente von unseriésen An-
bietern im Internet!
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Tipps und Hinweise

Nutzen Sie verschliisselte Verbindungen (auf https://
und Schlosssymbole in der Adresszeile achten) und
bevorzugen Sie sichere Bezahlverfahren, wie Bank-
einzug oder Rechnung!

Informieren Sie sich auch Uber gebiihrenpflichtige,
aber sichere Internetbezahlverfahren (z. B. Paypal,
Firstgate)!

Lassen Sie sich von lhrer Bank zum sicheren Internet-
verkehr beraten!

Schiitzen Sie Ihre Zugangsdaten sowie Transaktions-
nummern (Pin und Tan) vor unberechtigtem Zugriff
und speichern Sie diese nie auf dem Computer!

Prifen Sie die Echtheit lhrer Bank-Webseite und ge-
ben Sie die Internetadresse |hrer Bank stets von Hand
ein!

Ignorieren Sie E-Mails, die Sie zur Eingabe Ihrer Konto-
daten auffordern! Keine Bank wiirde Sie dazu veran-
lassen (Gefahr von Phishing = Passworter abluxen).

Vereinbaren Sie ein Limit fir tagliche Geldbewe-
gungen und sperren Sie Ihren Kontozugang, wenn
Ihnen etwas verdachtig vorkommt!

Verwenden Sie verschliisselte Verbindungen und ak-
tuelle Schutzsoftware, um Ausspdahungen zu verhin-
dern!

Lesen Sie zum Schutz lhrer einzustellenden Daten
die allgemeinen Geschaftsbedingungen und Bestim-
mungen zum Datenschutz des Anbieters!

Nutzen Sie unbedingt die angebotenen Privatisie-
rungseinstellungen!

Kommunizieren Sie zu lhrer eigenen Sicherheit aus-
schlieBlich unter Pseudonym!

Veroffentlichen Sie private Informationen, Texte und
Bilder sehr zurtickhaltend und in keinem Fall reale
Anschriften und Erreichbarkeiten!

Achten Sie bei der Auswahl des Netzwerkes auf se-
riose Betreuung und Flhrung der Online-Gemein-
schaft! Beziehen Sie die Erfahrungen lhnen bekann-
ter Nutzer ein!

Seien Sie skeptisch gegeniliber Kontaktanfragen Ih-
nen unbekannter Personen!

Melden Sie aufdringliche Kontakte dem Betreiber des
Netzwerkes!

Seien Sie duf3erst misstrauisch, wenn Online-Bekann-
te Sie um Geld oder andere Leistungen bitten!

Geben Sie Ihre E-Mail-Adresse nur an vertrauenswiir-
dige Personen weiter und o6ffnen Sie scheinbar un-
gefahrliche Datenanhange nie ungepriift! Fragen Sie
beim Absender nach, sollten Sie unsicher sein!

Seien Sie insbesondere sorgsam im Umgang mit ein-
gehenden E-Mails Ihnen unbekannter Absender und
offnen Sie nicht deren Dateianhdnge (Gefahr des Ein-
schleusens von Schadprogrammen)!

Werden Sie bei E-Mails mit Schlagworten, wie ,Mah-
nung”, ,lhre Rechnung” oder ,Inkasso” in der Betreff-
zeile misstrauisch, oftmals verbergen sich dahinter
Gaunereien!

Seien Sie ebenso vorsichtig bei Gewinnbenachrichti-
gungen und Angeboten zum Geldtransfer, oft verra-
ten Sie unseriose Nachrichten mit einem Betreff, der
den Adressaten neugierig machen soll!

Laden Sie Programme oder Dateien nur von lhnen
bekannten und vertrauenswirdigen Seiten auf lhren
Rechner!



Tipps und Hinweise

Vertrauen Sie im Zweifel auf Originalsoftware, denn
Gratisangebote dubioser Anbieter kdonnten mit
Schadprogrammen infiziert sein!

Achten Sie bei vermeintlich kostenlosen Diensten auf
das ,Kleingedruckte”, ein Download kann unter Um-
standen in einem kostenpflichtigen Vertrag miinden
(Abo-Falle)!

Widersprechen Sie unberechtigten Zahlungsauffor-
derungen und holen Sie sich professionellen Rat!

Seien Sie besonders aufmerksam, wenn Sie vor dem
Download zur Eingabe lhrer personlichen Daten auf-
gefordert werden, dies kann ein Hinweis auf eine Fal-
le sein!

Priifen Sie vor dem Download per Suchmaschine die
Serigsitat des Anbieters!

Achten Sie beim Herunterladen von Musik, Filmen
oder Spielen, insbesondere im Rahmen von Tausch-
borsen darauf, dass keine Urheberrechte verletzt wer-
den!

Lesen Sie das Kleingedruckte genau! Vermeintlich
kostenlose Dienste entpuppen sich beim Lesen der
Allgemeinen Geschéaftsbedingungen oft als kosten-
pflichtig. Achten Sie auf versteckte Kostenhinweise!

Klicken Sie sich nicht unbedarft durch Anmeldefor-
mulare! Durch ein gesetztes oder fehlendes Hakchen
konnten Sie ungewollt den Verzicht auf Widerruf er-
klaren.

Lassen Sie sich nicht mit Sach- oder Geldpreisen zur
Eingabe lhrer personlichen Daten kodern!

Prifen Sie die Angaben im Impressum! Unseriose
Anbieter hinterlegen oft nur die Adresse eine Post-
faches, Auslandsadressen oder schalten Telefonnum-
mern mit Bandansage.

Broschire:

Lassen Sie sich nicht von Internetadressen irreflihren,
die denen bekannter Anbieter tauschend &hnlich
sind!

Fragen Sie Bekannte oder Verwandte nach ihren Er-
fahrungen mit dem Internet und lassen Sie sich bei
den ersten Schritten begleiten!

Nehmen Sie bei Bedarf Beratung und Hilfe Ihrer ort-
lichen Verbraucherzentrale in Anspruch!

Erstatten Sie Anzeige bei der Polizei, wenn Sie trotz
aller Vorsicht Opfer einer Straftat geworden sind!

Nutzen Sie einschldgige Fortbildungsangebote lhrer
regionalen Bildungstrdger (z. B. Volkshochschule)!

www.bsi-fuer-buerger.de
www.computerberatung.de
www.internet-guetesiegel.de
www.internet-sicherheit.de
www.safer-shopping.de
www.trustedshops.de
www.verbrauerzentrale.de
www.klicksafe.de
www.verbraucher-sicher-online.de
www.msa-online.de

Senioren im Internet — aber sicher!

Herausgeber: Landesrat fiir Kriminalitatsvorbeugung

Mecklenburg-Vorpommern
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